MINISTERIO DAS COMUNICACOES E TRANSFORMACAO DIGITAL

PROPOSTA DE REVISAO DO REGULAMENTO DE SEGURANCA DE REDES DE
TELECOMUNICACOES

Maputo, Setembro de 2025




Havendo necessidade de alterar as disposi¢cdes do Regulamento de Seguranca de Redes de
Telecomunicagdes, aprovado pelo Decreto n.° 66/2019 de 1 de Agosto, ao abrigo do disposto na
alinea c) do artigo 13 e no 42, ambos da Lei das Telecomunicagdes, o Conselho de Ministros

determina;

Artigo 1. Sao alterados os artigos 2 a 7,9 a 18 do Regulamento de Seguranca de Redes de
Telecomunicag¢des, aprovado pelo Decreto n.° 66/2019 de 1 de Agosto, que passam ter a

seguinte redaccao:

ARTIGO 2
(Objecto)
O presente Regulamento tem por objecto estabelecer procedimentos de execucio de medidas a
serem observadas em matéria de segurancga e integridade da rede e infra-estruturas de
telecomunicacoes, bem como os procedimentos e formato de notificacdo de incidentes e
violacoes de seguranca a Autoridade Reguladora e obrigacdes de auditoria e fiscalizacio do

cumprimento destas medidas.

ARTIGO 3
(Ambito)

1. O presente Regulamento ¢ aplicavel aos operadores de redes e servigos publicos de
telecomunicagdes e aos detentores ou gestores de infra-estruturas aptas ao alojamento de
redes de telecomunicacgoes, publicas ou privadas, incluindo entidades da Administraciao
Publica, Autarquias Locais, e entidades dos sectores da energia, da agua, dos transportes
ou outros, publicas ou privadas, que detenham ou explorem tais infra-estruturas.

2. O presente Regulamento ¢ igualmente aplicavel aos operadores de servicos disponibilizados
através da Internet “aberta”, incluindo prestadores OTT, exclusivamente no que respeita a
seguranca e integridade das interfaces e servicos por si disponibilizados e ao seu impacto

nas redes estabelecidas no territorio nacional.

ARTIGO 4
(Objectivos)
I..
a) ...
b) ...



c)...

d) Coordenacio com as equipas CSIRT competentes, incluindo a ERIST, para prevencio,
deteccio e resposta a incidentes.

2. O presente Regulamento aplica-se em articulacio com o regime juridico geral de seguranca
cibernética, sem prejuizo das obrigacées e competéncias atribuidas as autoridades

competentes nos termos desse regime.

ARTIGO 5
(Atribuicoes da Autoridade Reguladora)

a) Supervisionar, fiscalizar e auditar a conformidade da seguranga das redes de telecomunicagdes
com os padrdes internacionais, bem como com as disposi¢des constantes no presente Regulamento;
b) ...

¢) Coordenar com o CSIRT Nacional e actuar, através da ERIST, como CSIRT sectorial;

d) Aprovar orientacées técnicas e modelos de reporte, e determinar a realizacio de auditorias
independentes;

e) Ordenar, quando necessario, o bloqueio de trafego fraudulento e outras medidas urgentes
de mitigacio;

f) Promover e coordenar campanhas de formacao e sensibilizacdo sobre as matérias previstas

neste Regulamento

ARTIGO 6

(Cooperacio e partilha de informacgao)

2. O operador de rede e de servigos publicos de telecomunicagdes, em coordenacio com a
Autoridade Reguladora e a ERIST, deve criar um servigo de dentincia de potenciais casos de

fraude nos servicos de telecomunicagdes, onde o consumidor pode interagir com o operador.

4. O operador de rede e de servigos publicos de telecomunicagdes e a Autoridade Reguladora
devem designar um responsavel pela seguranca e ponto de contacto permanente, que funcionara

como ponto oficial de contacto com o CSIRT Nacional e a ERIST.

5. Os operadores devem partilhar com a ERIST, em tempo real, indicadores e alertas

relevantes de fraude e seguranca, nos termos a definir pela Autoridade Reguladora.



ARTIGO 7

(Proteccao de dados e privacidade)

~

. As disposicoes do presente artigo relativas as obrigacoes de proteccio de dados e
privacidade sio aplicaveis, com as necessarias adaptacées, a confidencialidade na partilha

de informac¢ao com a ERIST.

ARTIGO 9

(Requisitos de seguranca)

9. Sem prejuizo dos numeros anteriores, a Autoridade Reguladora pode aprovar orientacoes
técnicas complementares, actualizaveis, contendo requisitos detalhados de seguranca a

observar pelos operadores.



ARTIGO 10

(Servico de pagamento movel)

2. Nao sendo possivel a separagdo prevista no nimero anterior deve ser elevado o nivel de
mecanismos de seguranca, incluindo mecanismos reforcados de autenticacio e segregacio de

funcoes.

ARTIGO 11

(Procedimento de controlo)

a) ...

b) Avaliar a vulnerabilidade e efectuar teste de penetragdo, considerando todos os casos de uso de
ataques conhecidos para infra-estrutura logica de telecomunicagdes em toda a rede de acesso de
radio, rede de transmissao, rede niicleo com comutagao de circuitos, rede nicleo com comutagao de
pacotes, nucleo de pacote evoluido, Subsistema Multimidia IP, Sistemas de Suporte a Operagao,
Sistemas de Suporte ao Negocio, rede de dados IP/MPLS, entre outros, incluindo a avaliaciao da
exposicao de APIs utilizadas por OTT e interfaces B-PIN/Central de Risco.

c)...

d) Compilar e actualizar o dossier de seguranca, produzir e submeter relatérios anuais ou quando
solicitado pela Autoridade Reguladora, depois de acordados os seus termos, bem como estatisticas

de fraude detectada e medidas correctivas implementadas.

ARTIGO 12

(Procedimentos de gestiao de alteracoes da rede)

2. ...

3. As alteragdes com impacto em activos classificados como criticos devem ser notificadas a

Autoridade Reguladora com antecedéncia minima de 30 dias.

4. Apos cada alteracao relevante, deve ser realizada nova avaliacido de risco actualizada e,

quando aplicavel, testes de integracao, de sistemas e de seguranca.



ARTIGO 13

(Sistema de controlo de acessos)
O sistema de controlo de acesso consiste na permissao de acesso de pessoas autorizadas e, para o
efeito, o operador de rede e de servigos publicos de telecomunicagdes deve:
a) Estabelecer e manter Sistemas de Controlo de Acessos fisicos e 16gicos adequados a prevencao,
gestao e reducdo dos riscos para a seguranca e integridade das redes e servigos, tendo em
consideracdo especial os activos constantes do inventario de activos criticos e devendo os sistemas
contemplar, quando aplicavel, autenticacio multifactor e segregacio de funcoes, e principio
do menor privilégio.
b) ...
c)...

ARTIGO 14

(Sistemas de monitorizacio e controlo da seguranca)

5. Os sistemas devem transmitir, em tempo real, alarmes relevantes para a ERIST e articular
a resposta com o CSIRT Nacional em incidentes criticos, nos termos definidos pela

Autoridade Reguladora.

ARTIGO 15

(Caracterizacio geral da seguranca)
A caracterizagdo geral da Seguranga deve ser assegurada pelos operadores de rede e de servigos de
telecomunicagdes consistindo na elaboracao, actualizagao da sua documentagao e deve conter o
seguinte:
a) Inventario de activos e activos criticos, com critérios de classifica¢ao;
b) Mapa de interfaces expostas (incluindo APIs OTT e integracées B-PIN/Central de Risco);
¢) A politica de seguranca;
d) A informacao sobre a abordagem e a metodologia de seguranga e de gestao dos riscos adoptadas;
e) A descricao do sistema de gestdo de seguranca;

f) A descri¢do das medidas de redundancia, de robustez e resiliéncia da rede;



g) A descrig@o do Sistema para a Monitoriza¢do do Trafego de Acesso a Internet quando aplicavel;
h) A descri¢ao dos Sistemas de Controlo de Acessos;

1) A descricao dos Sistemas de Monitorizagdo e Controlo;

J) A identificacdo e os contactos do responsavel permanente ou alternativo pela Seguranga, deve
incluir:

1) O nome, designa¢do da funcao;

i1) O endereco de correio electronico;

ii1) O contacto de telefonico;

iv) O enderego fisico do local onde ¢ assegurada a funcao.

ARTIGO 16
(Plano de seguranca)
I. .
2. .
3..
a)...
b) ..
c)...
d) os procedimentos de comunicacio ao publico e respectivos limiares;
e) o programa anual ou bianual de exercicios de seguranca e continuidade, com reporte
dos resultados a Autoridade Reguladora.
ARTIGO 17
(Responsavel pela seguranca)
a) ...
b) .
c)...

d) Actuar como ponto oficial de contacto com o CSIRT Nacional e a ERIST e assegurar a

notificacio de incidentes graves em menos de 24 horas.

ARTIGO 18

(Resposta a incidentes de seguranca)



A resposta a incidentes de seguranca deve ser oferecida por uma unidade e consiste na actuacao
eficaz, eficiente e preparacdo contra os riscos, ameagas e vulnerabilidades que afectem os activos
criticos na continuidade do funcionamento das suas redes ou de servigos, incluindo articulagao

com a ERIST e o CSIRT Nacional, nos termos definidos pela Autoridade Reguladora.

Glossario

B-PIN — Base de dados publica integrada de numeracao centralizada e hospedada na
Autoridade Reguladora e que contém todas as Chaves de Identificacio dos Subscritores,
dados de todos os subscritores, dados de todos os agentes, dados de todos os Dispositivos de
Comunicacoes e dados de todos Modulos de Identificagao dos Subscritores nas redes de
telecomunicacoes.

Central de Risco — base de dados centralmente hospedada na Autoridade Reguladora onde
constam todos os dados dos Subscritores, Agentes, Modulos de Identificacado do Subscritor,
Chaves de Identificacao dos Subscritores e Dispositivos de Comunicacdes fraudulentos ou
suspeitos de fraudes, e ainda todos dados dos casos de bloqueio e ou impedimentos de uso das
redes de telecomunicacdes.

CSIRT - Equipa Nacional de Resposta a Incidentes de Seguranca Cibernética

ERIST — Equipa de Resposta a Incidentes de Seguranca nas Redes de Telecomunicacoes

Activos Criticos — as infra-estruturas, os sistemas de transmissio ou de informacio, os
equipamentos e os demais recursos, fisicos e logicos, que compéem ou suportam redes de
comunicacoes e respectivos acessos, servicos de comunicacgdes electronicas ou servi¢os conexos,
situados em territorio nacional ou que suportem servicos prestados no territorio nacional,
essenciais para a continuidade do funcionamento das suas redes ou servicos, cuja
indisponibilidade, degradacio relevante, perda de integridade ou confidencialidade,
perturbacio ou destruicio teria impacto significativo no funcionamento das suas redes e
servicos.

OTT / Over The Top — Expressao usada para descrever os servicos disponibilizados através da
Internet “aberta”.

Plataforma de Resposta em Tempo Real - conjunto de ferramentas, sistemas e procedimentos
que permite a deteccio, analise, contencio e mitigacio de incidentes de seguranca de forma
imediata ou com o minimo de atraso possivel, a fim de reduzir o impacto sobre os sistemas e

dados da organizacio.



Artigo 2. Sao aditados os seguintes artigos:
ARTIGO 19
(Notificacdo de incidentes e informacio ao publico)
1. Os incidentes de seguranca com impacto grave devem ser notificados a Autoridade
Reguladora e 2 ERIST no prazo maximo de vinte e quatro (24) horas a contar do
conhecimento do incidente, sem prejuizo de comunicacdes ao CSIRT Nacional e a

outras autoridades competentes, quando aplicavel.

2. A notificaclo referida no numero anterior deve incluir, pelo menos: descri¢cio sumaria
do incidente, activos e servicos afectados, ambito geografico, medidas de mitigacdo em

curso, impacto em clientes/utilizadores e prazos estimados de resolucio.

3. No prazo de setenta e duas (72) horas apos a resolucio do incidente, incluindo a
reposicao do servico quando aplicavel, deve ser enviado a Autoridade Reguladora
relatorio final de incidente contendo, pelo menos, causas, medidas de remediacao

adoptadas e medidas de prevencio.

4. No prazo de dez (10) dias uteis apos a resolucio do incidente, incluindo a reposicao do
servico quando aplicavel, deve ser enviado a Autoridade Reguladora um relatorio de

incidente contendo as causas, as medidas de remediacao e prevencio.

5. Consideram-se de impacto grave os incidentes que ultrapassem quaisquer dos
seguintes limiares (salvo critérios especificos aprovados pela Autoridade Reguladora):
a) afectacdo de mais de cinco mil (5.000) utilizadores ou de mais de 1% da base do
operador;
b) indisponibilidade total por periodo superior a sessenta (60) minutos numa area;
c¢) abrangéncia multi-provincial ou afectaciio de infra-estruturas criticas;

d) violacdo de dados pessoais sensiveis.

6. A comunicacio ao publico é obrigatoria quando verificados os limiares definidos pela
Autoridade Reguladora ou quando necessaria para mitigar o impacto em utilizadores,

devendo respeitar a legislacdo aplicavel em matéria de protecio de dados e seguranca.

7. A Autoridade Reguladora pode aprovar modelos e plataformas de reporte e formatos

normalizados para as notificagdes previstas neste artigo.

ARTIGO 20

(Detentores de infra-estruturas nio operadores)



As entidades detentoras ou gestoras de infra-estruturas aptas ao alojamento de redes
de comunicacdes electronicas que nio sejam operadores de comunica¢des devem:

a) Designar um ponto de contacto de seguranca;

b) Implementar medidas proporcionais de seguranca fisica e logica;

¢) Notificar incidentes que afectem operadores alojados, nos termos do artigo 19.

A Autoridade Reguladora pode emitir orientacdes técnicas especificas para estas
entidades, incluindo procedimentos de coordenac¢io com operadores, ERIST e CSIRT

Nacional.

ARTIGO 21
(Lista de activos e activos criticos)
Os operadores devem remeter trimestralmente a Autoridade Reguladora a lista
actualizada de activos criticos, com identificadores unicos, localizacio e funcio, em
modelo e formato aprovados por aquela, podendo ser criada uma plataforma de

Resposta em Tempo Real para o efeito.

As actualizagdes relevantes devem ser comunicadas no prazo de dez (10) dias uteis

apos a ocorréncia.

A informacio remetida ao abrigo deste artigo ¢ de acesso restrito e tratada como
confidencial, sem prejuizo das competéncias de auditoria e fiscalizacio da Autoridade

Reguladora.

Artigo 3. O presente Decreto entra em vigor na data da sua publicacao.

Artigo 4. As obrigacdes decorrentes dos artigos 19 a 21 sdo implementadas no prazo de:

a) 90 dias para a designa¢do de pontos de contacto, procedimentos de notificagdo e reporte;
b) 180 dias para a integracdo de alarmes em tempo real com a ERIST e envio periodico de
activos criticos;

¢) Um ano para a total conformidade com as obrigagdes do presente Decreto.



