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Sumario Executivo

O presente relatério apresenta resultados da avaliacdo da Seguranca e Resiliéncia no sector
das telecomunicagdes, conduzida com base num inquérito dirigido a 22 (vinte e dois) opero-
dores, subdivididos em trés (3) segmentos/subsectores, trés (3) operadores de telefonia moével
(MNO), quatro (4) operadores do servico de televisdo (TV) e 15 (quinze) provedores de servicos
de Internet (ISP), constfituindo uma amostra representativa do sector das telecomunicacoes.

A avaliacdo incidiu sobre nove (9) dimensdes, as quais serviram de referéncia para determi-
nar o nivel de maturidade cibernética e operacional dos operadores, conforme ilustrado na

tabela seguinte:

Cooperacdo e Partilha de Informacdo

Identificar o grau de colaborag¢do enfre os operadores e o regulador,
avaliar a existéncia de canais formais de comunicacdo e partiiha de
alertas, e promover uma cultura de confianga mutua no sector.

Gestdo de Fraudes

Verificar a existéncia de mecanismos internos de prevencdo, detec-
cdo e resposta a fraudes, com vista & mitigacdo de riscos financeiros,
reputacionais e operacionais.

Protec¢cdo de Dados e Privacidade

Avaliar se os operadores garantem a confidencialidade, integridade
e legalidade no tratamento de dados pessoais dos utilizadores, em
conformidade com a legislacdo vigente.

Resiliéncia das Redes
de Telecomunicagdes

Determinar a capacidade das infraestruturas de felecomunicagoes
para manterem os servicos activos durante falhas ou crises, incluindo
estratégias de redunddncia, recuperacdo e continuidade operacio-
nal.

Controlos e Medidas de Seguranca

Confirmar a implementacdo de medidas técnicas e organizacionais
robustas de seguranca, alinhadas com boas prdticas internacionais,
para proteccdo dos sistemas e dados sensiveis.

Preparacdo e Resposta a Incidentes

Avaliar a existéncia de planos de contingéncia, equipas de resposta
a incidentes e exercicios de simulacdo, que assegurem reacgdes efi-
cazes e coordenadas em caso de incidentes de segurancga.

Politicas, Processos e Procedimentos

Verificar a existéncia de politicas formais e processos padronizados
que regulem a gestdo de riscos e a seguranca da informagdo, bem
como a sua efectiva aplicacdo no quotidiano organizacional.

Consciencializagcdo e Formagdo

Medir o nivel de sensibilizacdo dos colaboradores face ds ameacas
cibernéticas, bem como a frequéncia e abrangéncia dos programas
de formacdo contfinua em seguranca.

Melhoria Continua

Identificar se as entidades possuem mecanismos de monitoria, audi-
toria e aperfeicoamento sistemdtico das suas prdticas de seguranca,
com base em indicadores e ligdes aprendidas.

Tabela 1: Dimensdes Avaliadas e Resultados Esperados




A avaliacdo revelou fratar-se de um sector ainda em fase de tfransicdo, caracterizado por ni-
veis de maturidade bastante heterogéneos entre os operadores, destacando-se as MNO pela
exceléncia das suas prdticas e pelo nivel de maturidade superiores em relacdo aos demais
segmentos do mercado de telecomunicacodes.

A tabela seguinte apresenta o resumo da avaliacdo efectuada, distribuida por dimensdo e

por segmentos dos operadores.

Cooperagdo e Partilha de Informacdo 71% 21% 1%
Gestdo de Fraudes 73% 20% 25%
Proteccdo de Dados e Privacidade 82% 53% 47%
e
Controlos e Medidas de Seguranca 98% 75% 90%
Preparacdo e Resposta a Incidentes 85% 55% 44%
Politicas, Processos e Procedimentos 81% 55% 44%
Consciencializagdo e Formagdo 74% 47% 34%
Melhoria Continua 81% 53% 23%
Média 80% 48% 43%

Tabela 2: Resumo dos Resultados Gerais por Subsector

Os resultados evidenciam disparidades significativas nos niveis de maturidade entfre os ope-
radores dos diferentes subsectores. As MNO destacam-se com um desempenho global robusto
(80%). liderando todas as dimensdes avaliadas, em particular o Controlo e Medidas de Segu-
ranga (98%) e Protec¢cdo de Dados e Privacidade (82%). Em contraste, os ISP e os operadores
de TV apresentam niveis de maturidade baixos, com médias de 48% e 43%, respectivamente.
As fragilidades mais criticas concentram-se na Cooperacdo e Partilha de Informacdo (21% e
11%) e na Melhoria Continua (53% e 23%). A média global do sector das telecomunicagdes,
sifuada em 57%, revela a urgéncia de intervencoes estruturadas que promovam o alinhamento
normativo, operacional e tecnoldgico entre todos os subsectores.

Face a este cendrio, recomenda-se uma actuacdo estratégica centrada na padronizagcdo
de boas prdaticas, com destaque para a criagcdo de protocolos técnicos obrigatérios e iniciati-
vas permanentes de articulacdo com a Autoridade Reguladora, especialmente nos segmentos
com menor nivel de maturidade. A implementacdo de programas de capacitacdo continua,
ajustados as fragilidades identificadas, deve ser acompanhada por mecanismos de medi¢cdo
de impacto.

Reforca-se ainda a importdncia da adopcdo de tecnologias de monitoria continua, blo-
queios automatizados e inteligéncia artificial na gestdo de fraudes e incidentes. A proteccdo
de dados exige medidas fransversais mais rigorosas, incluindo seguranca em cloud e auditorias
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regulares.

Por fim, propde-se um acompanhamento regulatério activo, com avaliacdes sistemdticas e
incentivos ao cumprimento das metas, de forma a promover a maturidade digital e garantir
maior resiliéncia, confianca institucional e capacidade de resposta ds ameacas emergentes
no sector das telecomunicacdes.




1. INTRODUCAO
1.1. Contextualizagdo

O sector das telecomunicacdes exerce um papel crucial na sociedade contempordnea,
sendo vital para o desenvolvimento econdmico, a inclusdo digital e a Seguranca do Estado.
A medida que a digitalizacdo avanca, intensificam-se igualmente os desafios associados &
seguranca cibernética, & proteccdo dos dados pessodais e a resiliéncia das infra-estruturas de
telecomunicacodes.

A crescente complexidade e interdependéncia das infraestruturas de telecomunicacdes
exigem um elevado grau de seguranca e resiliéncia, de modo a garantir a continuidade dos
servicos prestados & sociedade, num contexto global, marcado pelo acelerado avanco tec-
noldgico e pelo aumento constante das ameacas cibernéticas, torna-se essencial que os ope-
radores e prestadores de servicos de telecomunicacdes assegurem o pleno cumprimento das
normas regulamentares vigentes e adoptem as melhores praticas internacionais.

1.2. Objectivos

O presente estudo tem como objectivo principal avaliar o nivel de maturidade dos opera-
dores e prestadores de servicos puUblicos de telecomunicacdes no cumprimento das normas
regulamentares vigentes, com especial enfoque nos seguinfes aspectos:

¢ Disponibilidade: Garantir que a rede esteja acessivel aos consumidores, respeitando os
niveis de servico acordados;

¢ Integridade: Avaliar a protec¢do dos dados verificando se os mesmos sdo tratados sal-
vaguardando medidas contra modificacdes ndo autorizadas;

¢ Confidencialidade: Avaliar a protfeccdo dos dados verificando se 0s mesmos sdo trata-
dos salvaguardando medidas contra acessos ndo autorizados;

¢ Autenticidade: Certificar que a origem dos dados transmitidos seja verificdvel;

¢ Resiliéncia: Avaliar a capacidade das redes em resistir a eventos adversos, adaptando-
-se e mantendo o seu funcionamento normal.

1.3. Dimensoes e Resultados Esperados

A avaliacdo foi estruturada em nove (9) dimensdes temdticas fundamentais, consideradas
criticas, conforme apresentado na tabela seguinte:
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Cooperacdo e Partiiha de Informacdo

Identificar o grau de colaboragdo entre os operadores e o regulador,
avaliar a existéncia de canais formais de comunicagdo e partiiha de
alertas, e promover uma cultura de confianca muUtua no sector.

Gestdo de Fraudes

Verificar a existéncia de mecanismos internos de prevencdo, detec-
c¢do e resposta a fraudes, com vista & mitigagdo de riscos financeiros,
reputacionais e operacionais.

Protec¢do de Dados e Privacidade

Avaliar se os operadores garantem a confidencialidade, integridade
e legalidade no tratamento de dados pessoais dos utilizadores, em
conformidade com a legislacdo vigente.

Resiliéncia das Redes
de Telecomunicacoes

Determinar a capacidade das infraestruturas de telecomunicagoes
para manterem os servicos activos durante falhas ou crises, incluindo
estratégias de redundéncia, recuperagdo e continuidade operacio-
nal.

Conftrolos e Medidas de Seguranga

Confirmar a implementacdo de medidas técnicas e organizacionais
robustas de seguranca, alinhadas com boas prdéticas internacionais,
para protecgdo dos sistemas e dados sensiveis.

Preparacdo e Resposta a Incidentes

Avaliar a existéncia de planos de contingéncia, equipas de resposta
a incidentes e exercicios de simulacdo, que assegurem reaccoes efi-
cazes e coordenadas em caso de incidentes de seguranga.

Politicas, Processos e Procedimentos

Verificar a existéncia de politicas formais e processos padronizados
que regulem a gestdo de riscos e a seguranga da informagdo, bem
como a sua efectiva aplicacdo no quotidiano organizacional.

Consciencializacdo e Formagdo

Medir o nivel de sensibilizacdo dos colaboradores face s ameacas
cibernéticas, bem como a frequéncia e abrangéncia dos programas
de formagdo continua em seguranga.

Melhoria Continua

Identificar se as entidades possuem mecanismos de monitoria, audi-
toria e aperfeicoamento sistemdatico das suas prdticas de seguranca,
com base em indicadores e licdes aprendidas.

Tabela 3: Dimensdes avaliadas e resultados esperados

1.4. Referéncias e Enquadramento Normativo

A presente abordagem metodoldgica assenta num quadro normativo e regulamentar robus-
to, que reflecte o compromisso com elevados padrdes de seguranca e conformidade legal,
tendo em consideracdo os instrumentos nacionais que estabelecem os principios e obrigacdes
fundamentais aplicdveis ao sector, com énfase nos seguintes:

eLein.®° 4/2016 (Lei das Telecomunicacoes);

*Decreto n.° 66/2019 (Regulamento de Seguranca de Redes de Telecomunicagdes)

eDecrefo n.° 38/2023 (Regulamento de Confrolo de Trafego

Este enquadramento foi, ainda, complementado por normas e boas prdticas internacional-
mente reconhecidas, com destaque para a ISO/IEC 27001 e a ISO/IEC 27002, as directrizes emi-
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tidas pela ENISA (Agéncia da Unido Europeia para a Ciber seguranca) e os controlos definidos
pelo CIS (Center for Internet Security). A adopcdo articulada destes referenciais visa garantir
a uniformidade e a fiabilidade dos procedimentos adoptados, assegurando simultaneamente
a conformidade com os padrdes internacionais em matéria de seguranca da informacdo e
proteccdo de dados.

1.5. Caracterizagdo da Amostra

A presente avaliacdo confou com a participacdo de 22 (vinte e dois) operadores do sector
das telecomunicacdes, abrangendo diferentes niveis de envolvimento no mercado. A amostra
é composta pela seguinte distribuicdo:

e Trés (3) Operadoras de Telefonia Mdvel (MNO);

* Quinze (15) Provedores de Servicos de Internet (ISP);

* Quatro (4) Operadores de Servicos de Televisdo (TV).

Para além da classificacdo por subsector, a caracterizacdo da amostra incluiu varidveis estru-
turais e operacionais relevantes, as quais permitiram obter uma visdo mais abrangente do perfil
das entidades avaliadas. Abaixo detalham-se os principais aspectos considerados:

1. NUmero de Colaboradores

* A maioria dos operadores possui menos de 250 (duzentos e cinquenta) colaboradores;

e Um operador de telefonia mével tem entre 501 (quinhentos e um) e 1.000 (mil) colabora-
dores;

e Alguns operadores dispdem de mais de 1.000 (mil) colaboradores.

2. Quantidade de Subscritores

e A maioria dos ISP e operadores de TV indicou possuir até 1.000 (mil) subscritores;

e Algumas entidades situam-se na faixa entre 1.001 (mil e um) e 50.000 (cinquenta mil)
subscritores;

* Apenas as operadoras de telefonia movel ultrapassam 500.001 (quinhentos mil e um)
subscritores, o que confirma a sua posicdo hegemadnica no mercado nacional.

3. Tecnologias de Armazenamento e Processamento de Dados

e O data center proprio é a tecnologia predominante, sendo utilizada por mais de meta-
de das enfidades inquiridas;

e As solucdes como disaster recovery activo e servicos de cloud nacional apresentam
também uma adopcdo significativa;

* As tecnologias alternativas, como cloud infernacional, data centers partihados e disas-
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ter recovery passivo, registam uma utilizacdo residual.

4. Localizagdo Geogrdfica dos Centros de Operacoes

¢ A maioria das enfidades declarou ter os seus centros de operacdes localizados na regido
Sul do pais, com destaque para as cidades de Maputo, Xai-Xai e Vilankulo;

e Um nUmero considerdvel de entidades indica igualmente presenca nas regides Centro e
Norte, com incidéncia nas cidades da Beira, Nacala, Nampula e Tete.

5. Cobertura Territorial

e As operadoras moveis e alguns ISP reportaram dispor de cobertura nacional;
* A maioria dos ISP e operadores de televisdo apresenta uma cobertura territorial limitada,
operando sobretudo em cenfros urbanos ou em menos de cinco (5) cidades.

6. Estrutura da Direcgdo Maxima

e A estrutura mais comum é a Direccdo-Geral, presente em mais de metade das entida-
des analisadas;

* O modelo de governacdo assente em Conselhos de Administracdo surge com maior
frequéncia enfre os MNO e as entidades de maior porte institucional.

Este enquadramento permite aferir, com rigor, o grau de representatividade da amostra, que,
apesar de globalmente positivo, evidencia a necessidade de um maior comprometimento por
parte do sector nas futuras avaliacdes. A consolidacdo da colaboracdo entre os operadores
e a Autoridade Reguladora serd determinante para garantir diagndsticos mais abrangentes,
precisos e representativos do nivel de maturidade em seguranca e resiliéncia das telecomuni-
cacdes no pais.

1.6. Métricas de Avaliagdo

A avaliacdo baseou-se em escalas estruturadas, que permitiram medir, de forma objectiva,
a percepcdo e o nivel de implementacdo de prdaticas regulatdérias pelos operadores do sector.
* Percepgdo: Utilizou-se uma escala de Likert (0 a 1), permitindo aferir o grau de concor-
déncia das entidades com afirmagdes sobre boas praticas.
¢ Implementagdo: Aplicou-se uma escala de 0, 0.5 ou 1, onde 0 representa o ndo cumpri-
mento na totalidade, 0.5 cumprimento parcial e To cumprimento total, o que permitiu
verificar a existéncia ou ndo de medidas concretas.

Respostas nulas ou ndo aplicdveis foram pontuadas com zero, assegurando a integridade
dos resultados. Nas questdes com multiplas opcdes, a pontuacdo foi distribuida proporcional-
mente com base no nimero de respostas seleccionadas. As pontuacodes foram depois classifi-
cadas segundo niveis de maturidade:
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Nivel de Maturidade Pontos %)

Inicial 0-20

Bdsico 21-40
Intermédio 41-60
Avancado 61-80
Optimizado 81-100

Tabela 4: Critério para Métricas de Avaliacdo

Este modelo permitiuv uma andlise compardvel e orientada para resultados, facilitando a
identificacdo de boas prdticas e de dreas com potencial de melhoria.
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2. Apreciagdo Geral do Nivel de Maturidade por Subsector

A avadliacdo do nivel de maturidade em seguranca e resiliéncia das telecomunicacdes em
Mocambique revelou uma clara assimetria entre os subsectores que compdem o ecossistema
nacional: MNO, ISP e TV. Esta disparidade reflecte diferentes estdgios de conformidade, imple-
mentacdo de prdticas de seguranca e integracdo de mecanismos de resposta e prevencdo,
com impacto directo na robustez e resiliéncia global do sector.

Os resultados mostram um nivel médio de maturidade de 57%, com variagdes significativas
entre subsectores. As MNO apresentam maturidade elevada em quase todas as dimensoes
avaliadas, enquanto os ISP eoperadores de TV, revelam fragilidades que requerem medidas
correctivas. A tabela seguinte resume os resultados médios por dimensdo temdtica e subsector:

Cooperacdo e Partilha de Informacdo 71% 21% 1%
Gestdo de Fraudes 73% 20% 25%
Proteccdo de Dados e Privacidade 82% 53% 47%
(e s e
Controlos e Medidas de Seguranca 98% 75% 90%
Preparacdo e Resposta a Incidentes 85% 55% 44%
Politicas, Processos e Procedimentos 81% 55% 44%
Consciencializagdo e Formacdo 74% 47% 34%
Melhoria Continua 81% 53% 23%
Média 80% 48% 43%

Tabela 5: Resumo dos Resultados Gerais por Subsector

O grdfico abaixo complementa essa andlise, oferecendo uma leitura visual comparativa dos
niveis de maturidade registados em cada uma das dimensdes temdaticas. Constata-se uma li-
deranca clara das MNO, com percentagens superiores em todos os indicadores, contrastando
com o desempenho substancialmente inferior dos ISP e, sobretudo, das TV. Esta diferenciacdo
reforca a necessidade de uma abordagem regulatéria diferenciada e estruturada, com vista
a harmonizacdo da maturidade cibernética entre todos os subsectores.
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Grdfico 1: Comparacdo do Nivel de Maturidade por Dimensdo e Subsector

2.1. Telefonia Mével (MNO)

As MNO apresentaram um desempenho substancialmente superior, com uma média global
de 80%, evidenciando niveis avangcados de conformidade e implementacdo em todas as di-
mensdes avaliadas. Destacaram-se, em particular, nos dominios de Controlos de Seguranca
(98%), Proteccdo de Dados (82%) e Resposta a Incidentes (85%).

Este desempenho robusto assentou nos seguintes factores:

* Arficulacdo eficaz com o regulador e existéncia de protocolos formais de cooperacdo
em 100% dos casos;
* Implementacdo de sistemas automatizados de prevencdo de fraudes, com blogueios
em tempo real, bases de dados de terminais suspeitos e equipas especializadas;
* Politicas consolidadas de proteccdo de dados, incluindo criptografia, auditorias regula-
res e controlos de acesso;
e Infraestruturas resilientes, com redunddéncia plena e planos de confinuidade operacio-
nais;
* Equipas dedicadas a resposta a incidentes, com uso integral de solugdes IDS/IPS;e
* Integracdo de processos de melhoria continua, com auditorias, métricas de desempe-
nho e envolvimento activo das partes interessadas.
As MNO revelaram uma clara internalizacdo dos principais referenciais infernacionais (ISO/IEC
27001, NIST CSF, CIS), assumindo-se como padrdo de referéncia no contexto nacional.
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2.2. Provedores de Servigos de Internet (ISP)

Com uma média global de 48%, os ISP posicionaram-se num nivel intermédio de maturidade,
caracterizado por esforcos pontuais e iniciativas parcialmente estruturadas, mas com elevada
heterogeneidade interna e auséncia de prdticas uniformizadas.

As principais debilidades incluem:

* Baixa formalizacdo da cooperacdo institucional (30%) e articulacdo limitada com o re-
gulador (25%);

e Auséncia generalizada de mecanismos de bloqueio automdtico, bases de dados anti-
fraude e accdes coordenadas (20%);

* Politicas de proteccdo de dados com aplicacdo inconsistente e resposta débil a inci-
dentes;

* Estratégias bdsicas de continuidade operacional, com falhas em redunddncia e partilha
de informacdo;e

e Baixo investimento em formacdo, com accgdes esporddicas e cobertura limitada.

Estas vulnerabilidades expdem o segmento a riscos operacionais e de conformidade, exigin-
do uma intervencdo regulatéria orientada, padronizacdo de processos e apoio técnico para
a elevacdo da maturidade.

2.3. Operadores de Servigos de Televisao (TV)

O subsector de TV apresenta o nivel mais baixo de maturidade, com média de 43%, resulta-
do de fragilidades estruturais persistentes em todas as dimensdes avaliadas. Entre os principais
constrangimentos identificados destacam-se:

» Cooperacdo institucional quase inexistente (11%) e articulacdo minima com o regula-
dor;

e Auséncia de sistemas antifraude estruturados e inexisténcia de responsdveis dedicados;

« Politicas formais de proteccdo de dados sem implementacdo prdtica verificAvel;

* Inexisténcia de planos formais de continuidade e resposta fragmentada a incidentes;

e Formacado interna insuficiente, sem planos regulares nem mecanismos de avaliagcdo; e

* Falta de processos de revisdo, auditoria e infegracdo de licdes aprendidas.

A falta de recursos, capacitacdo e culfura organizacional voltada para a seguranga e resi-
liéncia das redes de telecomunicacdes, coloca este subsector em situacdo de risco elevado,
sendo prioritdrio o estabelecimento de requisitos minimos obrigatdrios, investimento técnico-fi-
nanceiro e supervisdo regulatdéria reforcada.

2.4. Implicagoes Estratégicas e Regulatérias

Com base nos resultados, recomendam-se as seguintes accdes estratégicas para mitigar
riscos, reduzir assimetrias e promover a resiliéncia das redes de tfelecomunicacdes:
» Definicdo de requisitos minimos obrigatdrios, adaptados & realidade operacional de
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cada segmento;

» Criacdo de programas de certificacdo e capacitacdo especificos para os ISP e opera-
dores de televisdo;

* Reforco da fiscalizacdo técnica e responsabilizacdo institucional, com auditorias periddi-
cas e relatérios publicos;

e Promocdo da partilha intersectorial de boas prdticas e tecnologias, com lideranca do
regulador; e

* Estimulo & cooperacdo multissectorial como mecanismo estruturante de confianca e
resposta coordenada.

O fortalecimento da maturidade cibernética do sector constitui um imperativo para a se-

guranca do Estado, a confianca dos utilizadores e a continuidade dos servicos essenciais no
processo de digitalizacdo de Mocambique.
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3. Apreciagdo especifica do Nivel de Maturidade por Dimensdo

Este capitulo apresenta uma andlise detalhada e especifica sobre o nivel de maturidade
dos operadores do sector das telecomunicacdes em Mocambique, com base na informacdo
recolhida junto dos diferentes subsectores.

Cada subcapitulo estd estruturado em quatro componentes:

i. Avaliacdo geral do desempenho agregado dos subsectores analisados;

Nesta componente, apresenta-se uma visdo global comparativa sobre o desempenho dos
subsectores, identificando claramente quais apresentam um nivel superior de maturidade ope-
racional e agqueles com desempenho mais baixo, permitindo, assim, uma visdo estratégica das
dreas criticas que requerem atencdo prioritdria.

ii. Andlise detalhada por indicador, permitindo identificar pontos fortes e fragilidades especifi-
cas;

Nesta andlise sdo examinados, de forma minuciosa, cada um dos indicadores avaliados, des-
tacando-se os aspectos em que cada subsector se distingue positivamente (pontos fortes),
bem como as dreas onde se verificam lacunas e vulnerabilidades significativas (fragilidades
especificas). Esta abordagem detalhada facilita uma compreensdo aprofundada das prdaticas
em vigor e das dreas prioritdrias de intervencdo.

ii. Conclusdo da seccdo, que sintetiza os principais resultados e propde linhas de orientacdo
para o reforco da colaboracdo no sector;

A conclusdo desta seccdo consiste num resumo estratégico dos principais achados, destacan-
do as constatacdes mais relevantes e as licdes aprendidas. Com base nestas conclusdes, sdo
definidas linhas de orientacdo especificas para promover e reforcar a colaboracdo e coope-
racdo entre os diversos operadores e demais intervenientes, visando melhorar o desempenho
geral do sector.

A apresentacdo de recomendacdes concretas orientadas para a melhoria dos mecanismos
de cooperacdo e partiha de informacdo.

Finalmente, esta componente apresenta recomendacdes prdticas, aciondveis e direcciona-
das especificamente para melhorar os mecanismos existentes de cooperacdo e partilha de
informacgdo entre os operadores, o regulador e outras entidades relevantes. Estas recomendao-
¢oes sdo elaboradas com base nas fragilidades identificadas, procurando fomentar um am-
biente de maior confianca, fransparéncia e eficiéncia no sector.
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3.1. Cooperacao e Partilha de Informagao

Esta dimensdo centra-se na andlise do grau de colaboracdo entre operadores de teleco-
municacdes e demais entidades relevantes, com base em seis (6) indicadores estratégicos. A
avaliacdo procurou compreender em que medida existem mecanismos formais e eficazes de
partiiha de informacdo critica, articulacdo com o regulador, gestdo conjunta de incidentes e
iniciativas de cooperacdo voltadas a mitigacdo de riscos e vulnerabilidades.

A andlise também incluiu aspectos como a utilizacdo de plataformas seguras para a troca
de dados, as barreiras identificadas na comunicacdo interinstitucional, e a existéncia de prd-
ticas estruturadas de formacdo e sensibilizacdo. Esta abordagem permitiu identificar os niveis
de maturidade operacionais e o alinhamento dos operadores com os requisitos regulatorios,
fornecendo subsidios concretos para o fortalecimento da confianca e da infegracdo no ecos-
sistema nacional de telecomunicagoes.

3.1.1. Apreciagao Geral

O sector das telecomunicacdes, na dimensdo cooperacdo e partiha de informacdo, revela,
no seu conjunto, um nivel de maturidade bdsico, com uma pontuacdo média global de 35%.
Este resultado reflecte uma presenca inicial de estruturas e processos relevantes, mas também
grandes assimetrias entre os subsectores, sublinhando a necessidade de medidas estruturantes
para promover a cooperacdo e a harmonizacdo de prdticas no sector.

O grdfico seguinte demonstra a distribuicdo do posicionamento dos subsectores quanto a
esta dimensdo.

® MNO ® ISP e 1V

10%

20%

70%

Grdfico 2: Nivel de Maturidade Sectorial na Cooperacdo e Partilha de Informacdo
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Dos 35% atribuidos a esta dimensdo no cdlculo do nivel de maturidade geral, as operadoras
de telefonia mével (MNO) destacam-se como lideres, com 70% da contribuicdo, seguidas pe-
los provedores de servicos de Internet (ISP) com 20%, e pelos operadores de televisdo (TV), com
apenas 10%.

Este desempenho robusto das MNO evidencia a existéncia de processos consolidados, uma
abordagem preventiva eficaz e uma postura activa de colaboracdo com o regulador e os
demais actores do ecossistema.

No caso dos ISP, embora alguns revelem progressos pontuais, verifica-se uma grande as-
simetria enfre as enfidades, marcada por fragilidades estruturais e falta de uniformidade na
adopcdo de boas prdticas, especialmente em dreas como controlo de acessos, resposta a
incidentes e articulacdo institucional.

Quanto ao segmento de televisdo, a andlise aponta para a auséncia de politicas claras,
escassa formalizacdo de procedimentos e uma interaccdo limitada com o regulador, o que
compromete significativamente a capacidade de resposta e a adaptacdo a riscos operacio-
nais.

3.1.2. Apreciagdo detalhada por subsector

A presente seccdo apresenta uma visdo comparativa e detalhada dos trés subsectores ana-
lisados. Conforme demonstrado na tabela abaixo, sdo sintetizados os resulfados por subsector,
indicando a percentagem de operadores que adoptam prdticas estruturadas nos dominios de
cooperacdo institucional, relacdo com o regulador, partilha de infra-estruturas e seguranca da
informacdo.

Mecanismos de Cooperacdo 30% 20% | 100%
Colaboragcdo com Regulador 25% 15% 73%
Partilha de Infraestruturas 15% 5% 100%
Partilha de Informacao 15% 5% 53%
Medidas de Confidencialidade 20% 10% 67%
IGestdo de Incidentes 20% 10% 53%
Média 21% 1% 74%

Tabela 6: Indicadores de Cooperacdo
De forma detalhada seguem as constatacdes conforme dados da tabela:
1. Mecanismos de Cooperagao

As MNO apresentam 100% de adesdo a protocolos formais de cooperacdo, enquanto que
apenas 30% dos ISP e 20% das operadoras de televisdo reportam estruturas similares, revelando
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fragilidades significativas nos dois Ultimos subsectores.
2. Colaboragdo como Regulador

As MNO mantém uma relacdo préoxima com o Regulador, com 73% a reportarem colabo-
racdo activa, enquanto os ISP e operadores de televisdo revelam baixo envolvimento, com
apenas 25% e 15% de participacdo, respectivamente, para além das obrigacdes formais.

3. Partilha de Infraestruturas

Na partilha de infraestruturas, as MNO atingem 100% de colaboracdo, enquanto os ISP e ope-
radoras de TV registam niveis muito baixos, com 15% e 5% respectivamente, devido a conflitos
comerciais e exclusividade de conteldos.

4. Partilha de Informagdo

As MNO lideram na parfilha de informagdo, com 53% a utilizarem sistemas estruturados. Os ISP
operam com mecanismos bdsicos (15%) e as operadoras de TV mostram grande fragilidade,
com apenas 5% a recorrerem a plataformas formais.

5. Medidas de Confidencialidade

Na proteccdo da informacdo, as MNO destacam-se com 67% a aplicarem criptografia avan-
cada e auditorias regulares; O ISP ficam nos 20%, com medidas bdsicas, e as operadoras de TV
mostram grandes lacunas, com apenas 10% a adoptarem politicas robustas.

6. Gestdo de Incidentes

As MNO continuam a destacar-se, com 53% a utilizarem plataformas conjuntas para a gestéo
de incidentes entre operadores. Entre os ISP, 20% dispdem de planos bdsicos, e o segmento de
TV evidencia respostas ndo estruturadas, com apenas 10% a actuar de forma planeada.

3.1.3. Conclusao

A andlise da dimensd&o de Cooperacdo e Partilha de Informacdo evidenciou um sector ainda
em fase inicial de maturidade, com destaque positivo para as MNO, que apresentam prdticas
bem estruturadas, elevada articulacdo com o regulador e mecanismos robustos de partilha
e gestdo de riscos. Em contrapartida, os ISP e, sobretudo, as TV enfrentam desafios relevantes
como a auséncia de protocolos formais, baixa participacdo institucional e fragilidades na pro-
teccdo e transferéncia segura de dados sensiveis.

As disparidades observadas entre os subsectores revelaram a necessidade urgente de tra-
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car estratégias coordenadas que promovam a padronizacdo de boas prdticas, o reforco da
confianca interinstitucional e a criacdo de plataformas conjuntas para resposta a incidentes
e partilha de infra-estrutura. A harmonizacdo destas prdticas é fundamental para garantir a
resiliéncia do ecossistema de felecomunicagdes e assegurar uma resposta sectorial mais inte-
grada e eficaz perante ameacas cibernéticas e operacionais.

3.1.4. Recomendacgoes
Com base nos resultados apurados, propdem-se as seguintes medidas prioritarias:

1. Reforcar os mecanismos formais de cooperacdo entre operadores, promovendo a assina-
tura de protocolos padronizados, especialmente nos subsectores menos integrados (ISP e TV);

2. Intensificar a articulacdo com o Regulador, através da promocdo de féruns sectoriais perié-
dicos, submissdo sistemdtica de dados e participacdo activa em iniciativas de capacitacdo e
alinhamento estratégico;

3. Desenvolver linhas orientadoras especificas para a partilha de infraestrutura e conteddos,
clarificando regras e promovendo solucdes colaborativas que mitiguem conflitos comerciais e
preservem a concorréncia;

4. Adoptar protocolos uniformes para a partilha segura de informagdo, incenfivando a utilizo-
cdo de plataformas interoperdveis e a adopcdo de padrdes minimos obrigatdrios nos subsec-
tores mais afrasados;

5. Estabelecer requisitos minimos de seguranca da informacdo, com enfoque em medidas de
confidencialidade, como criptografia, controlo de acessos e auditorias regulares, adaptadas &
realidade de cada fipo de operador;

6. Institucionalizar mecanismos de gestdo conjunta de incidentes, promovendo exercicios cola-
borativos, partilha de licoes aprendidas e definicdo de planos sectoriais de resposta;

7. Desenvolver accodes de sensibilizacdo e capacitacdo técnica, com foco nos segmentos me-
nos maduros, garantindo uma evolucdo gradual, mas sustentada da maturidade sectorial.

3.2. Gestao de Fraudes

A dimensdo de Gestdo de Fraudes avalia a capacidade dos operadores de telecomunica-
coes para prevenir, detectar e responder a actividades fraudulentas que ameacam a inte-
gridade dos servicos e a confianga dos utilizadores. Esta andlise incide sobre oito indicadores-
-chave, cobrindo desde a existéncia de canais formais de denlUncia e comunicacdo com o
regulador, até a implementacdo de mecanismos técnicos como bloqueio de nimeros, uso de
bases de dados de terminais suspeitos e designacdo de equipas especializadas.

O objectivo central é aferir o grau de maturidade operacional dos diferentes subsectores —
MNO, ISP e TV — e identificar as principais lacunas que limitam uma actuacdo eficaz e coor-
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denada no combate ds fraudes. A avaliacdo visa ainda fornecer subsidios para o reforco das
capacidades internas dos operadores e para a adopcdo de estratégias de colaboracdo que
permitam uma resposta integrada e sustentdvel a este tipo de ameacas.

3.2.1. Apreciagao Geral

No &dmbito da presente seccdo, o sector das telecomunicacdes obteve uma pontuacdo glo-
bal de 39%, o que corresponde a um nivel bdsico de maturidade no que respeita & prevencdo,
deteccdo e resposta a fraudes. Este resultado revela que, embora existam iniciativas relevantes
em curso, o sector ainda enfrenta limitagdes estruturais e operacionais, especialmente nos seg-
mentos com menor capacidade instalada.

O grafico seguinte demonstra a distribuicdo do posicionamento dos subsectores quanto a
esta dimensdo.

® MNO ® ISP L'

21%
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62%

Grdfico 3: Nivel de Maturidade Sectorial nas Fraudes
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As MNO lideram o sector, com uma pontuacdo de 62% no nivel de maturidade, seguidas
pelas TV .com 21%, ficando os ISP com a percentagem remanescente de 17%. O desempenho
das MNO é sustentado pela adopcdo de sistemas automatizados de deteccdo, uma capaci-
dade de resposta dgil e eficaz, bem como investimentos regulares em inovacdo tecnoldgica
e seguranca operacional.

Embora as TV apresentem menor exposicdo a riscos de fraude directa, os resultados revelam
estruturas preventivas pouco desenvolvidas e no caso dos ISP, evidenciam disparidades signi-
ficativas, sendo que a maioria dos operadores demonstram limitacdes na deteccdo, monitoria
e tratamento eficaz de fraudes.

3.2.2. Apreciagao Detalhada Por Subsector
Nesta subseccdo sdo apresentados os indicadores relacionados com a gestdo de fraudes
nos trés subsectores das telecomunicagdes, sendo que o objectivo é de proporcionar uma

visdo detalhada sobre os niveis de maturidade, prdticas implementadas e dreas criticas que
exigem reforco, conforme é apresentado na tabela abaixo.

ISP V. MNO

Servigo de DenuUncia 15% 25% | 33%
Comunica¢do com o Regulador 8% 25% | 100%
Bloqueio de NUmeros 67%
Base de Dados 67%
Bloqueio de Fraudes 100%
Responsdvel Designado 46% 50% | 100%
Estratégia Multissectorial 0% 0% 50%
Tipos de Fraudes 31% 25% | 67%
Média 20% | 25% | 73%

Tabela 7: Indicadores de Fraude

De forma detalhada seguem as constatacdes identificadas no processo da gestdo de fraudes.
1. Servico de DendUncia
As MNO registam 33% de implementacdo de canais formais de denuncia de fraudes, eviden-

ciando maior maturidade institucional, seguidos pelos operadores de TV (25%) e os ISP (15%),
evidenciando lacunas significativas neste ultimo segmento.
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2. Comunicagdo com o Regulador

Cerca de 100% das MNO mantém comunicacdo em fempo real com a Autoridade Regulo-
dora, contra 25% dos operadores de TV e 8% o0s ISP, evidenciando vulnerabilidades nos sec-
tores menos desenvolvidos.

3. Blogueio de NUmeros

Relativamente ao bloqueio de nUmeros suspeitos, esta accdo é aplicavel apenas as MNO,
gue implementaram mecanismos para o efeito com uma eficécia de cerca de 67%. Os restan-
tes subsectores ndo dispdem deste fipo de servico.

4. Base de Dados

Esta medida e respectivo sistema sdo exclusivos das MNO, com 67% das operadoras a repor-
tarem a utilizacdo de bases de dados estruturadas para identificacdo e gestdo de terminais
associados a fraudes. Nenhum dos outros subsectores dispde de solucdes equivalentes, o que
evidencia uma falha critica na prevencdo e monitorizacdo de comportamentos maliciosos.

5. Bloqueio de Fraudes

As MNO realizam, de forma sistemdtica, o bloqueio didrio de terminais e nUmeros fraudulen-
tos, com 100% dos casos reportados, demonstrando um elevado grau de operacionalizagcdo
dos seus mecanismos de resposta. J& os subsectores de TV e ISP ndo adoptam esta pratica nos
seus dispositivos, o que pode originar janelas de vulnerabilidade prolongadas.
6. Responsdavel Designado

Todas as MNO (100%) dispdem de equipas especializadas dedicadas a gestdo de fraudes.
No subsector da TV, este valor desce para 50%, enquanto entfre os ISP apenas 46% contam com
responsdveis designados, o que compromete a eficdcia das accdes de mitigacdo e resposta.
7. Estratégia Multissectorial

Apenas 50% das MNO participam em iniciativas de colaboragcdo com outros sectores. Os ISP

e as TV reportam 0%, revelando auséncia total de cooperacdo intersectorial, um factor que
limita a eficdcia da resposta colectiva.
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8. Tipos de Fraudes

As MNO registam uma incidéncia de 67%, confirmando-se como o alvo preferencial das ac-
fividades fraudulentas. Os ISP indicam 31%, e a TV 25%, sugerindo menor exposicdo, mas tam-
bém potencial subnotificacdo ou falta de capacidade de deteccdo.

3.2.3. Conclusao

Com base na andlise dos indicadores apresentados, conclui-se que o sector das telecomuni-
cacdes em Mocambigue ainda se encontra numa fase inicial de maturidade no que respeita
d gestdo de fraudes, com fortes assimetrias entre os subsectores. As MNO evidenciam uma
estrutura mais robusta, com mecanismos de deteccdo e resposta eficazes, canais de comuni-
cacdo activos com o Regulador e equipas especializadas, o que sustenta o seu desempenho
superior nesta dimensdo.

Por outro lado, os ISP e as TV revelam fragilidades significativas, sobretudo na auséncia de
processos estruturados, baixa articulacdo institucional e inexisténcia de sistemas automatiza-
dos de monitorizacdo e blogueio. A falta de estratégias multissectoriais e a reduzida presenca
de canais formais de denuncia dificultam ainda mais a eficdcia das accdes de prevencdo e
mitigacdo.

Face a este cendrio, torna-se imperativo reforcar as capacidades dos subsectores menos
maduros, promovendo a padronizacdo de prdticas, o investimento em tecnologias antifraude
e o esfreitamento da cooperacdo com o Regulador e demais actores do ecossistema. A har-
monizacdo dos mecanismos de resposta é essencial para garantir uma postura coordenada,
proactiva e resiliente face ao crescente risco de actividades fraudulentas no sector.

3.2.4. Recomendacgoes da Seccgdo

Com base nos resultados obtidos e nas fragilidades identificadas ao longo da andlise, apre-
senta-se, a seguir, um conjunto de recomendacdes estratégicas destinadas a fortalecer a res-
posta do sector as fraudes, promovendo maior uniformidade, eficiéncia e cooperacdo entre
os operadores e a Autoridade Reguladora.

1. Refor¢o da Capacidade de Resposta

e Criacdo de equipas dedicadas a gestdo de fraudes em todas as operadoras, com for-
macdo técnica especializada.

e Implementacdo de sistemas automatizados de bloqueio, com base nas boas praticas j&
aplicadas pelas MNO.

e Desenvolvimento de bases de dados partilhadas de terminais suspeitos, com acesso re-
gulado e supervisionado pela Autoridade Reguladora.
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2. Melhoria da Articulagdo com a Autoridade Reguladora

* Estabelecimento da obrigatoriedade de comunicacdo em tempo real para todos os
subsectores, com mecanismos de penalizacdo em caso de incumprimento.

e Submissdo de relatdérios periddicos normalizados, com registo de fraudes detectadas e
medidas aplicadas, facilitando a andlise comparativa.

3. Promogao da Cooperagdo Multissectorial

e Criacdo de uma plataforma central de partiiha de informacgdo, envolvendo MNO, ISP, TV
e enfidades financeiras.

e Lancamento de campanhas conjuntas de sensibilizacdo dirigidas ao publico, com foco
em fraudes recorrentes como SIM Swap e phishing.

4. Investimento em Inovagdo e Detecgdo Proactiva

* Adopcdo de solucdes baseadas em inteligéncia artificial para deteccdo em tempo real
de padrdes suspeitos.

e Realizacdo de auditorias de seguranca regulares, com definicdo de metas progressivas
de melhoria.

5. Harmonizagao Legal e Regulamentar

e Revisdo do quadro normativo para estabelecer obrigacdes minimas em matéria de pre-
vencdo, como o blogueio automdtico apds denuncia.

* Criagcdo de incentivos fiscais para operadoras que invistam em fecnologias de preven-
cdo e deteccdo de fraude.

3.3. Protec¢do de Dados e Privacidade

A proteccdo de dados pessoais e a garantia da privacidade dos utilizadores constituem pila-
res fundamentais para a confianca nos servicos de telecomunicacdes. Neste contexto, foram
analisados 8 indicadores-chave, com o propdsito de avaliar o grau de compromisso dos ope-
radores com a seguranca e infegridade da informacdo dos consumidores.

A andlise incluiu a revisdo das politicas internas de proteccdo de dados, a verificacdo da
conformidade com os regulamentos aplicdveis, bem como a avaliacdo das medidas de se-
guranca implementadas e dos procedimentos de recolha, tratamento e armazenamento de
dados.
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Avordod Reguiods

3.3.1. Apreciagao Geral

No dominio da proteccdo de dados e privacidade, o sector das telecomunicacdes alcan-
cou uma pontuacdo média de 61%, o que corresponde a um nivel de maturidade avancado,
embora situado ainda no limite inferior da faixa intermédia. Este resultado reflecte a existéncia
de estruturas operacionais bdsicas, com politicas formalizadas, procedimentos de seguranca
estabelecidos e sistemas de confrolo parcialmente implementados.

O grdfico seguinte demonstra a distribuicéo do posicionamento dos subsectores quanto a
esta dimensdo.

® MNO ® ISP e 1v

21% ————

— 45%

_
29%

Grdfico 4: Nivel de Maturidade Sectorial na Proteccdo de dados

A andlise por segmento revela disparidades marcantes no desempenho em matéria de pro-
teccdo de dados e privacidade. As MNO lideram com 45% de maturidade sectorial nesta di-
mensdo, resultado sustentado por controlos técnicos robustos, auditorias regulares e uma cultu-
ra organizacional consolidada em torno da seguranga da informacgdo.

Os ISP apresentam uma percentagem de 29%, marcada por vulnerabilidades criticas, que
evidenciam a necessidade de padronizar prdticas, automatizar controlos e reforcar a capa-
citacdo interna. J& o segmento de TV, com 26%, embora disponha de politicas formalmente
estruturadas, enfrenta dificuldades na sua aplicacdo prdtica, agravadas por baixos niveis de
investimento em formacdo e auséncia de mecanismos de verificacdo continua, o que com-
promete a eficdcia das medidas adoptadas.
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3.3.2. Apreciacao detalhada por Subsector

Nesta subseccdo apresentam-se os indicadores relacionados com a proteccdo de dados e
privacidade nos trés subsectores das telecomunicacdes, com o objectivo de oferecer uma vi-
sdo comparativa detalhada sobre os niveis de maturidade, praticas implementadas e as dreas
criticas que carecem de reforco, conforme é apresentado na tabela abaixo.

Proteccdo de Dados 45% 38% 83%
Conformidade Regulamentar 40% 35% 73%
Gestdo de Incidentes 42% 40% 83%
Controlos de Acesso 38% 33% 67%
Formagdo Consciencializacdo 48% 45% 80%
Armazenamento de Dados 85% 75% 100%
Seguranca em Cloud 35% 25% 70%
Politicas Documentadas 92% 88% 100%
Média 53% 47% 82%

Tabela 8: Indicadores de Proteccdo de Dados

De forma detalhada seguem as constatacdes identificadas em relacdo a seccdo de protec-
cdo de dados:

1. Protecgdo de Dados
As MNO lideram com 83%, destacando-se pelos mecanismos de encriptacdo, controlo de
acessos e monitoria continua, todos bem implementados. Seguem-se os ISP, com 45%, que
apresentam uma aplicacdo inconsistente dessas medidas, enquanto as operadoras de TV re-
gistam 38%, evidenciando fragilidades na proteccdo de dados sensiveis.
2. Conformidade Regulamentar

As MNO lideram com 73%, destacando-se pela realizacdo de auditorias, formacdo continua
e apoio técnico especializado. Os ISP seguem com 40%, apresentando prdticas ainda inci-
pientes, enquanto as operadoras de TV, com 35%, requerem accdes urgentes para reforcar a
conformidade.
3. Gestao de Incidentes

As MNO apresentam um nivel de maturidade de 83%, evidenciando forte capacidade de res-
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posta sustentada por planos formais e equipas devidamente treinadas. Em contrapartida, os
ISP (42%) e o segmento da TV (40%) operam com processos frdgeis, aumentando o risco de
impactos operacionais e reputacionais em caso de incidentes.

4. Controlos de Acesso

A autenticacdo multifactorial é utilizada por 67% das MNO, garantindo maior proteccdo nos
acessos. Nos ISP, a adopcdo é de 38%, reflectindo uma aplicacdo inconsistente, enquanto as
TV, com apenas 33%, permanecem vulnerdveis a acessos ndo autorizados.

5. Formagado e Consciencializagdo

As MNO demonstram forte compromisso com a formacdo continua (80%), incluindo simula-
¢Oes praticas como ataques de phishing. J& os ISP (48%) e as operadoras de TV (45%) realizam
formacdes mais genéricas e esporddicas. Apenas 15% dos ISP infegram exercicios prdticos,
limitando a eficdcia da preparacdo dos seus colaboradores.

6. Armazenamento de Dados

As MNO asseguram 100% de localizacdo nacional dos dados e utilizam cloud intfernacional
com plena conformidade legal. Os ISP mantém 85% dos dados localmente, enquanto a TV
apresenta 75% de dados nacionais e 25% em cloud.

7. Seguran¢a em Cloud

Mais uma vez, as MNO lideram com 70% de maturidade, recorrendo a prdticas como encrip-
tacdo ponta-a-ponta e backups seguros. Os ISP apresentam 35%, e as TV, com apenas 25%,
evidenciam atfraso na adopg¢do de tecnologias cloud seguras e em conformidade legal.

8. Politicas Documentadas

No que diz respeito a existéncia de politicas documentadas, as MNO apresentam uma taxa
de conformidade de 100%, seguidas pelos ISP com 92% e pela TV com 88%, evidenciando uma
boa adesdo formal, embora persistam desafios na implementacdo pratica, sobretudo nos sub-
sectores com menor maturidade operacional.

3.3.3. Conclusao
O sector das telecomunicacdes em Mocambique revelam progressos significativos no domi-

nio da proteccdo de dados e privacidade, com uma média global de maturidade de 61%.
Contudo, persistem assimetrias relevantes entre os diferentes subsectores. As MNO destacam-se
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pela adopcdo de prdticas sélidas e sistematizadas, reflectindo um compromisso firme com a
seguranca da informacado.

Em contrapartida, os ISP e, as TV, revelam fragilidades estruturais que comprometem a eficd-
cia das medidas adoptadas, o que evidencia a necessidade de reforcar a implementacdo
prdtica de politicas existentes, investir em capacitacdo continua e garantir mecanismos efica-
zes de monitorizacdo e conformidade.

3.3.4. Recomendagoes

A avaliacdo do nivel de maturidade na proteccdo de dados revela um cendrio de risco mo-
derado, caracterizado pela existéncia de estruturas bdsicas implementadas, mas ainda com
falhas significativas na aplicacdo prdtica, na verificacdo continua e na formacdo especializa-
da. Face a este contexto, apresentam-se as seguintes recomendacdes prioritdrias, para refor-
car aresiliéncia e garantir conformidade legal e técnica no tratamento de dados:

1. Reforgar a Implementagdo Técnica

» Adoptar mecanismos obrigatdrios de autenticacdo multifactorial e controlo de acessos
em todos os operadores.

e Expandir o uso de encriptacdo avancada e solucdes de monitoria continua, especial-
mente entfre os ISP e a TV.

e Padronizar os requisitos de seguranca em ambientes cloud, garantindo conformidade
juridica e técnica.

2. Fortalecer a Conformidade Regulamentar

e Implementar auditorias internas regulares nos ISP e TV, acompanhadas de planos de
accdo para correccdo de ndo conformidades.

e Reforcar o reporte periddico obrigatdrio sobre medidas de proteccdo de dados e ac-
tualizacdo das politicas.

3. Investir em Formagao e Capacitagdo
e Estabelecer programas continuos de formacdo e simulacdes prdaticas (ex: phishing) em
todos os operadores.

e Promover certificacdes técnicas para equipas responsdveis por seguranca e privacida-
de.
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4. Promover a Cooperagdo Sectorial

e Criar linhas orientadoras comuns para proteccdo de dados, aplicdveis a todos os sub-
sectores, sob coordenacdo do Regulador.

e Estimular plataformas de partilha de boas préticas e experiéncias sobre incidentes de
privacidade entre operadores.

5. Monitorar e Avaliar

* Definir indicadores de desempenho obrigatdrios relacionados com a proteccdo de da-
dos, e com acompanhamento regular por parte do Regulador.

e Estabelecer metas progressivas de maturidade, com incentivos para operadores que
atinjam niveis mais elevados de conformidade e seguranca.

3.4. Resiliéncia da Rede de Telecomunicagoes

A resiliéncia das redes constitui um elemento fundamental para assegurar a confinuidade
dos servicos de telecomunicacdes, mesmo perante falhas técnicas, incidentes operacionais ou
ataques cibernéticos . Esta seccdo, composta por dez (10) indicadores, teve como objectivo
avaliar a capacidade dos operadores e prestadores de servicos publicos de telecomunica-
coes em matérias de seguranca e resiliéncia.

A andlise centrou-se na avaliacdo da eficdcia dos planos de continuidade e recuperacdo,
dos mecanismos de redunddancia implementados e as medidas preventivas adoptadas para
mitigar falhas e maximizar a disponibilidade operacional das redes.

3.4.1. Apreciacao Geral

O sector das telecomunicacdes apresenta um nivel de maturidade intermédio em matéria
resiliéncia (63%), evidenciando a existéncia de capacidades bdsicas de gestdo de riscos, con-
tinuidade operacional e resposta a incidentes.

Apesar deste desempenho reflectir progressos importantes, persistem disparidades significati-
vas enfre os diferentes subsectores, o que exige aimplementacdo de intervencdes especificas
e direccionadas para garantir uma resiliéncia homogénea no sector.

O grdfico seguinte demonstra a distribuicdo do posicionamento dos subsectores quanto a
esta dimensdo.
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Grdfico 5: Nivel de Maturidade Sectorial na Resiliéncia

A andlise comparativa dos subsectores revela diferencas significativas no nivel de maturido-
de em matéria de resiliéncia. As lideramMNO com um nivel de maturidade de 39%, resultado
de uma abordagem técnica consolidada, que integra sistemas de redunddncia eficazes, pro-
tocolos de gestdo de falhas bem definidos e capacidade de recuperacdo.

Os operadores de TV seguem com 33%, evidenciando esforcos consistentes na monitoria da
rede, contudo, ainda apresentam lacunas relevantes, nomeadamente a auséncia de planos
de contingéncia devidamente formalizados e a execucdo de testes de recuperacdo.

Por sua vez, os ISP, registam um nivel de maturidade mais baixo, com 28%, evidenciando
fragilidades de caracter operacional e regulamentar. Estas fragilidades sdo agravadas pela
utilizacdo de processos desactualizados e pela limitagcdo com o regulador, o que aumenta a
a sua exposicdo a interrupcdes criticas.

3.4.2. Apreciacao Detalhada por Subsector

De forma detalhada, seguem-se as principais constatacoes relativas aos indicadores de resi-
liéncia observadas em cada subsector, permitindo uma andlise comparativa entre estes. Esta
apreciacdo evidencia, igualmente, o grau de implementacdo das prdticas essenciais para
garantir continuidade de servicos, bem como as principais fragilidades operacionais e estru-
turais que comprometem a robustez das redes, a tabela abaixo apresenta a descricdo desta
seccdo por subsector.
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Estratégias de Resiliéncia 48% 45% 80%
Activacdo de Redunddancia 85% | 100% 100%
Controlos contra Ameacas 48% 60% 80%
Plano Documentado 69% 50% 67%
Monitoria Proactivo 48% 63% 67%
Proteccdo contra Desastres 48% 60% 73%
Tempo de Reporte 69% | 100% 100%
Partilha de Dados 19% 25% 67%
Planificacdo de Escalabilidade 48% 50% 60%
Resposta a Incidentes 48% 65% 60%
Média 53% 62% 75%

Tabela 9: Indicadores de Resiliéncia

De forma detalhada seguem as constatacdes identificadas na seccdo seguranca e resiliéncia
das redes:

1. Estratégias de Resiliéncia

As MNO registam um nivel de implementacdo de estratégias formais de resiliéncia de 80%,
demonstrando uma preparacdo robusta para garantir a continuidade dos servicos. Em contro-
partida, os ISP, com (48%) e as TV, com (45%), apresentam niveis significativamente inferiores,
o gque revela limitacdes significativas na sua capacidade de resposta em cendrios de falha.
2. Activagdo de Redundancia

As MNO e as TV alcancam 100% de conformidade na activacdo de redundancia, asseguran-
do mecanismos que permite activacdo imediata de sistemas redundantes. Os ISP, com (85%),

embora apresentem desempenho proximo, ainda possuem pontos Unicos de falha em 15%
dos casos, comprometendo a disponibilidade continua dos servicos.

3. Controlos Contra Ameacgas

As MNO lideram com 80% de implementacdo de medidas de proteccdo contra ameacas
fisicas e digitais, evidenciando uma abordagem solida e abrangente. As TV apresentam 60%,
adoptando prdticas de forma parcial, enquanto os ISP, com 48%, revelam falhas criticas, com
quase metade dos seus sistemas sem mecanismos eficazes de mitigacdo.
4. Plano Documentado

Os ISP lideram com (69%) de implementacdo de planos documentados, seguidos pelas MNO
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(67%), enquanto a TV (50%), revelando baixa formalizacdo, o que compromete a eficdcia da
resposta coordenada em situacodes criticas.

5. Monitoria Proactiva

As MNO lideram (67%) de implementacdo de monitoria continua, seguidas pelas TV (63%),
demonstrando niveis razodveis de monitoria continua da rede. Os ISP (48%), encontram-se em
situacdo mais vulnerdvel, refletindo lacunas na deteccdo precoce de problemas, o que pode
prolongar o tempo de inactividade em caso de incidente.

6. Protecgdo Contra Desastres

As MNO lideram (73%). mantendo niveis elevados de resiliéncia fisica, suportados por estru-
turas reforcadas e planos para resposta a eventos climdticos extremos. As TV registam (60%),
enquanfo que os ISP apresentam (48%), evidenciando maior exposicdo e a necessidade de
reforco nas medidas de contingéncia.

7. Tempo de Reporte

As MNO e a TV lideram com 100% de conformidade, assegurando a comunicacdo tempes-
tiva de falhas e incidentes, enquanto os ISP apresentam (69%), evidenciando maior exposicdo
e necessidade de reforco das medidas, uma vez que cerca de um terco dos operadores a
reportar fora dos prazos estabelecidos.

8. Partilha de Dados

As MNO lideram com (67%), evidenciando uma pratica consolidada de partilha de informa-
cdo, embora ainda exista margem para melhoria quanto & frequéncia e profundidade dos da-
dos partilhados. As TV registam (25%), enquanto os ISP apresentam apenas 19%, o que dificulta
a acdo regulatdria e a resposta sectorial coordenada.
9. Planificagdo de Escalabilidade

As MNO lideram com (60%), evidenciando alguma preparacdo para lidar com picos de pro-
cura. Seguem-se as empresas de televisdo, com (50%), e os ISP, com (48%), revelando fragili-
dades na planificacdo. A auséncia de estratégias robustas para expansdo e adaptacdo das
redes pode comprometer a resiliéncia futura, sobretudo em situacoes de emergéncia.

10. Resposta a Incidentes

As TV lideram com (65%), apresentando o melhor desempenho nesta dimensdo, seguidas
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de MNO com (60%) e ISP, com (48%). A baixa capacidade de resposta entre os ISP denuncia
limitacdes operacionais e técnicas que podem amplificar os impactos de falhas ou ataques.

3.4.3. Conclusao

A andlise da dimensdo de resiliéncia evidencia progressos relevantes no sector das teleco-
municacdes, mas também sublinha a existéncia de disparidades significativas entre os subsec-
tores. As MNO mantém a lideranca com prdticas mais maduras e estruturadas, beneficiando
de sistemas robustos e planos bem definidos, enquanto as TV demonstram avancos pontfuais,
sobretudo na resposta a incidentes e monitorizacdo continua, embora careca de formalizo-
cdo em dreas criticas. Os ISP permanecem como o grupo mais vulnerdvel, com deficiéncias
notdrias em quase todos os indicadores avaliados, desde a partiha de dados até a proteccdo
confra ameacas.

Torna-se, assim, imperativo reforcar a resiliéncia de forma infegrada e coordenada, promo-
vendo a actualizacdo de processos, o desenvolvimento de capacidades técnicas e a uniformi-
zacdo das prdaticas entre operadores. A consolidacdo de estratégias formais de continuidade
e a melhoria da arficulacdo com o regulador devem ser prioridades para garantir que todo o
sector esteja preparado para enfrentar disrupcdes com eficdcia, minimizando riscos operacio-
nais e assegurando a confianca dos utilizadores.

3.4.4. Recomendagoes

O desempenho do sector das telecomunicacdes em termos de resiliéncia operacional e
continuidade de servicos evidencia progressos em dreas como a monitoria proactiva e a im-
plementacdo de redundéncia bdsica. Contudo, existem lacunas criticas em infra-estruturas,
auditorias, resposta a incidentes e conformidade regulatéria. A diversidade de niveis de maturi-
dade entre subsectores exige medidas diferenciadas, mas sempre alinhadas com um objectivo
comum: garantir a robustez, a disponibilidade e a capacidade de recuperacdo eficaz face a
falhas técnicas, desastres naturais ou ciberataques.

1. Formalizagdo de Planos e Estratégias
* Todos os operadores devem manter planos de confinuidade e recuperacdo documen-
tados, revistos periodicamente e alinhados com os requisitos regulatérios.
¢ As TV e 05 ISP devem priorizar a criagcdo e validacdo de planos formais, com simulacoes
prdticas de activacdo.

2. Reforgo da Redunddncia e Monitorizagdo

e Os ISP devem eliminar os pontos Unicos de falha, garantindo sistemas de redundéncia
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total em todos os nds criticos.
e Ampliar o uso de monitorizacdo proactiva e alertas automatizados, especialmente nos
segmentos com menor maturidade.

3. Gestdo de Incidentes e Partilha de Informagdo

* Implementar protocolos padronizados de resposta a incidentes, com registos de accodes,
tfempos de resposta e indicadores de impacto.

e Aumentar os niveis de partilha de dados operacionais e técnicos com a autoridade re-
guladora, sobretudo por parte dos ISP e das TV.

4. Planeamento de Escalabilidade

» Desenvolver planos especificos para adaptacdo da rede a aumentos subitos de carga
ou expansdo territorial, garantindo contfinuidade mesmo sob pressdo elevada.

5. Formagado e Simulagoes

e Realizar simulacdes regulares de falhas ou ataques para testar os mecanismos de respos-
ta e recuperacdo.

* Integrar as equipas operacionais e de seguranca nos exercicios, garantindo a coorde-
nag¢do multidisciplinar.

6. Diferenciagdo por Subsector

* As MNO devem consolidar as boas prdaticas e reforcar planos de escalabilidade.

¢ As TV devem investir na formalizacdo de processos, documentacdo e partiiha de dados.

¢ Os ISP devem implementar medidas estruturantes de base, com foco em conformidade,
redundé@ncia e resposta operacional.

3.5. Controlos e Medidas de Seguranca

A seguranca das redes e sistemas constitui um dos pilares essenciais para a fiabilidade e resi-
liéncia do sector das telecomunicacdes. Nesta seccdo, foram analisados dez (10) indicadores-
-chave, com o objectivo de avaliar as prdticas, procedimentos e sistemas implementados para
proteger infra-estruturas criticas contra ameacas e vulnerabilidades.

A andlise centrou-se na verificacdo dos controlos de seguranca existentes, na revisdo das
politicas e procedimentos operacionais adoptados, na avaliacdo das medidas de proteccdo
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de dados aplicadas e na eficdcia dos sistemas de monitorizacdo e resposta a incidentes.
3.5.1. Apreciagdo Geral

O sector das telecomunicacdes apresenta um nivel optimizado de maturidade em matéria
de seguranca da informacdo, com uma pontuacdo média global de 86% nas medidas de
controlo avaliadas. Este desempenho reflecte a existéncia de politicas robustas, sistemas efica-
zes de autenticagcdo, e mecanismos regulares de auditoria e monitorizacdo, colocando esta
dimensdo entre as mais consolidadas do sector.

Contudo, a andlise segmentada revela diferencas relevantes entre os subsectores, com ni-
veis distintos de evolucdo e consolidacdo das prdticas de seguranca, conforme ilustra o gréfico
abaixo.

® MNO ® ISP e 1V

34%

29% '

Grdfico 6: Nivel de Maturidade Sectorial dos Controlos e Medidas de Seguranca
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Na dimensdo de Confrolos e Medidas de Seguranca, as MNO assumem a lideranca com
39% de maturidade, demonstrando uma abordagem sélida baseada em encriptacdo robusta,
controlo de acessos eficaz e mecanismos automatizados de resposta a incidentes.

As TV seguem com 33%, apresentando politicas bem estruturadas e sistemas de proteccdo
minimamente consolidados. Apesar disso, enfrentam fragilidades na gestdo de fornecedores
e terceiros, uma drea em que a falta de critérios uniformes e a auséncia de controlos mais exi-
gentes comprometem a eficdcia global das medidas aplicadas.

Por sua vez, os ISP registam 28% de maturidade, ocupando a terceira posicdo. Este segmento
revela debilidades mais acentuadas, principalmente no que toca a conformidade regulatdria,
seguranca em ambientes de cloud e & comunicacdo interna das politicas de seguranca.

3.5.2. Apreciagao Detalhada por Subsector

De forma detalhada, seguem-se as principais constatacdes relativas aos indicadores de con-
trolos e medidas de seguranca, com uma andlise comparativa entre os frés subsectores. Esta
andlise permite identificar os niveis de implementacdo das prdticas essenciais para garantir
continuidade de servicos, bem como as principais lacunas operacionais e estruturais que afec-
tam a robustez das redes.

Politica Documentada 77% | 100% | 100%
Comunicag¢do da Politica 69% | 100% | 100%
Inventdrio Actualizado 81% | 88% | 100%
Mecanismos de Activos 81% 88% | 100%
Politica de Controlo 89% | 100% | 100%
Segregacdo de Redes 73% 88% | 100%
Cifragem de Dados 73% 88% | 100%
Processo de resposta 58% 63% 83%
Controlos para fornecedores 69% 88% | 100%
Avaliacdo de Controlos 77% | 100% | 100%
Média 75% | 90% | 98%

Tabela 10: Indicadores de Confrolos e Medidas de Seguran¢a
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De forma detalhada seguem as constatacdes em relacdo a seccdo:
1. Politica Documentada

As MNO e as TV apresentam 100% de conformidade, demonstrando a existéncia de politicas
de seguranca bem estabelecidas e formalmente aprovadas. Os ISP, com 77%, revelam lacunas
gue podem comprometer a definicdo clara de responsabilidades e aplicacdo consistente das
praticas de seguranca.
2. Comunicagdo da Politica
As MNO e as TV comunicam integralmente as suas politicas de seguranca atingindo (100%) de
conformidade, por sua vez apenas (69%) os ISP, comunicam as politicas de forma adequada,
comprometendo a disseminacdo efectiva disseminacdo das orientacdes internas e pode difi-
cultando a sua aplicacdo consistente.
3. Inventdrio Actualizado

As MNO lideram (100%) de conformidade, garantindo um controlo rigoroso sobre activos criti-
cos. As TV apresentam (88%), enquanto os ISP, com 81%, demonstram algum nivel de controlo,
mas ainda com margem de melhoria na rastreabilidade de equipamentos e sistemas.
4. Mecanismos de Activos

As MNO com (100%) de implementacdo, evidenciando adopcdo de prdticas preventivas
solidas contra a perda de activos. As TV atingem 88%, enquanto os ISP, registam (81%), eviden-
ciando a necessidade de reforcar medidas como rastreabilidade e backups fisicos e l6gicos.
5. Politica de Controlo

As TV e MNO registam (100%) de conformidade, possuindo politicas claras de controlo de
acessos, enquanto os ISP, com (89%), evidenciando desempenho préximo, mas ainda enfren-
tam desafios na uniformizacdo e no controlo de privilégios excessivos.

6. Segregacgado de Redes

As MNO lideram com (100%) de conformidade, demonstrando uma abordagem avancada
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a proteccdo das suas infra-estruturas, seguido das TV, com (88%). mantendo boas prdaticas,
enquanto que os ISP, com (73%), apresentam riscos acrescidos de propagacdo lateral de ato-
ques, em caso de infrusdes.

7. Cifragem de Dados

As MNO lideraram com (100%), assegurando a confidencialidade dos dados durante a sua
transmissdo. As TV registam (88%), enquanto os ISP, com (73%), afigura-se necessdrio investir em
encriptacdo mais robusta, especialmente em canais sensiveis.

8. Processo de Resposta

As MNO lideram com 83%, dispondo de processos formais para resposta a incidentes, seguidas
da TV com (63%). enquanto os ISP, com 58%, demonstrando graves lacunas na capacidade de
resposta organizada e fempestiva a eventos de segurancga.

9. Controlos para Fornecedores

As MNO lideram com (100%) de cobertura, estabelecendo requisitos claros e rigorosos para
fornecedores e terceiros. As TV registam (88%). enquanto os ISP apenas (69%). evidenciando
fragilidades contratuais e operacionais significativas, parficularmente em contextos de outsour-
cing e servicos em cloud.

10. Avaliagdo de Controlos

As MNO e as TV atingem (100%) do nivel de maturidade, evidenciando uma cultura consoli-
dada de melhoria continua. Os ISP, com 77%, embora acima da média, necessitam de evoluir
para praticas mais sistemdticas de auditoria e reavaliacdo dos controlos implementados.

3.5.3. Conclusao

A andlise da dimensdo Controlos e Medidas de Seguranga mostra um desempenho global
elevado no sector das telecomunicagdes (86%). mas com diferencas relevantes entfre os sub-
sectores.

As MNO lideram com prdticas consolidadas em encriptacdo, controlo de acessos e ava-
liacdo continua dos confrolos, demonstrando uma maturidade operacional elevada. As TV
apresentam bons resultados em vdrios indicadores, mas revelam fragilidades na gestdo de
fornecedores e na resposta a incidentes. J& os ISP enfrentam desafios mais acentuados, com
lacunas na comunicacdo interna das politicas, na proteccdo em ambientes terceirizados e na
formalizacdo de processos de resposta.
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Apesar dos avangos, torna-se essencial reforcar os mecanismos de confrolo, especialmente
entre os ISP e as TV, promovendo padronizacdo, formagdo continua e maior automatizagdo
das medidas de seguranca.

3.5.4. Recomendagoes

A seguranca da informacdo tornou-se um eixo critico para a continuvidade e confianca nas
infraestruturas de telecomunicacdes. Apesar de progressos em vdrias frentes, persistem assime-
frias enfre os operadores, especialmente no segmento ISP. O conjunto de recomendagdes a
seguir apresentado visa uniformizar prdticas, elevar o nivel de maturidade do sector e garantir
alinhamento com padrdes internacionais.

1. Reforgo das Capacidades Técnicas

e Garantir aimplementacdo obrigatdria de processos formais de resposta a incidentes em
todos os operadores.

¢ Aumentar a adopcdo de encriptacdo robusta de dados em movimento, alinhando com
as prdticas das MNO.

» Desenvolver e actualizar inventdrios de activos com mecanismos automatizados de de-
teccdo de anomdlias.

2. Padronizacdo e Avaliagdo Continua de Controlos

* Estabelecer critérios minimos obrigatérios de controlo de acessos e segregacdo de redes
em todos os subsectores.

* Promover ciclos regulares de avaliacdo da eficdcia dos controlos, incluindo auditorias
infernas e externas.

e Estimular o uso de indicadores de desempenho em seguranca operacional, com metas
claras de melhoria.

3. Gestdo Segura de Terceiros e Fornecedores
¢ Definir requisitos contratuais padronizados para fornecedores, incluindo cldusulas de se-
guranca e compliance.

¢ Reforcar o controlo sobre servicos externalizados, com especial atencdo a fornecedores
de cloud computing.
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4. Comunicagdo e Sensibilizagcdo Interna

e Garantir a comunicacdo eficaz das politicas de seguranca a todos os colaboradores,
com meétricas de acompanhamento.

* Promover campanhas de consciencializacdo regulares sobre os riscos e procedimentos
de seguranca, especialmente nos ISP.

5. Cooperagado Sectorial e Supervisdo Reguladora

 Criar mecanismos de partilha de boas praticas de seguranca entre operadores.

* Incentivar a adopcdo voluntdria de normas internacionais de ciberseguranca, como a
ISO/IEC 27001, através de programas de reconhecimento e certificacdo.

e Reforcar o acompanhamento por parte da Autoridade Reguladora, com a avaliagcdo
periddica da evolucdo dos indicadores.

3.6. Preparagdo e Resposta a Incidentes

A presente seccdo avaliou o nivel de preparacdo e capacidade de resposta das organiza-
coes perante incidentes de seguranca da informacdo, com base nas normas ISO/IEC 27001,
NIST CSF e CORBIT.

A preparacdo para incidentes envolve a existéncia de politicas, procedimentos, equipas e
ferramentas que permitam & organizacdo detectar, gerir e recuperar eficazmmente de ocorrén-
cias que comprometam a seguranca da informacdo. Este processo é essencial para assegurar
a resiliéncia operacional e a continuidade dos servicos.

A andlise teve como objectivo identificar o grau de maturidade dos mecanismos existentes,
avaliando o alinhamento com os niveis de seguranca, contingéncia e continuidade de negé-
cio ajustados ao perfil de cada entfidade.

3.6.1. Apreciagcao Geral

O sector das telecomunicacdes apresenta um nivel de maturidade avancado (61%) no que
se refere O preparacdo e resposta a incidentes, evidenciando a existéncia de planos de con-
tingéncia bdsicos, procedimentos operacionais definidos e uma crescente preocupacdo com
a continuidade dos servicos em situagoes criticas.

No entanto, esta média sectorial oculta assimetrias significativas entre os subsectores, que
comprometem uma resposta coordenada e eficaz em todo o ecossistema, conforme é apre-
sentado no grafico abaixo:
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Grdfico 7: Nivel de Maturidade de Preparacdo e Resposta a Incidentes

Na dimensdo de Preparacdo e Resposta a Incidentes, as MNO apresentam o desempenho
mais elevado, com 46% da maturidade global, evidenciando processos robustos, equipas es-
pecializadas, monitorizacdo continua e planos bem definidos que asseguram uma resposta
rdpida e eficaz a eventos criticos.

Os ISP, com 30%, posicionam-se num nivel infermédio, mas revelam grandes disparidades
internas especialmente quanto a qualificagdo dos recursos humanos e d auséncia de planos
formais de resposta, o que pode comprometer a actuacdo em situacdes mais complexas.

As TV, com 24%, registam o desempenho mais baixo, marcado pela falta de equipas técnicas
dedicadas, baixa formalizacdo de procedimentos e fraca capacidade de reaccdo imediata,
factores que colocam em risco a fiabilidade dos seus servicos em caso de incidentes.

3.6.2. Apreciagdo Detalhada por Subsector

De forma detalhada, seguem-se as principais constatacoes relativas aos indicadores de con-
trolos e medidas de seguranca, com uma andlise comparativa entfre os trés subsectores. Esta
andlise permite identificar os niveis de implementacdo das prdticas essenciais para garantir a
continuidade de servicos, bem como as principais lacunas operacionais e estruturais que afec-
tam a robustez das redes.
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Equipa Dedicada 46% | 50% | 67%
Plano de Resposta 58% | 50% | 83%
Sistemas de Monitoria 62% | 50% [100%
Uso de Logs 50% | 25% | 83%
Andlise de Incidentes 58% | 50% | 83%
Planos de Contingéncia 58% | 50% | 83%
Comunicagdo 42% | 25% | 83%
Auditoria 62% | 50% | 100%
Média 55% | 44% | 85%

Tabela 11: Indicadores de Preparacéo e Resposta a Incidentes

De forma detalhada seguem as constatacdes em relacdo & seccdo:
1. Equipa Dedicada

As MNO lideram com (67%), dispondo de equipas especializadas para a gestdo de cibe-
rincidentes, seguidas pela TV com (50%), enquanto os ISP, com (46%),evidenciando caréncias
estruturais, uma vez que mais de metade ndo possui equipas dedicadas & gestdo de incidentes
de seguranca.
2. Plano de Resposta

As MNO destacam-se com (83%) dos operadores a manterem planos de resposta actualiza-
dos e operacionais, enquanto, os ISP e as TV registam entre 50% e 58%, evidenciando que os-
planos sdo frequentemente desactualizados ou pouco funcionais, comprometendo a eficdcia
e a prontfiddo da resposta.
3. Sistemas de Monitoria

As MNO implementam na totalidade (100%), os sistemas de deteccdo de intrusdes (IDS/
IPS), enquanto os ISP e as TV tém niveis mais baixos (62% e 50%, respectivamente), o que pode
deixar janelas de deteccdo abertas a ameacas persistentes, especialmente em redes criticas.

4. Uso de Logs

As MNO lideram com (83%), evidenciando capacidade consolidada de correlagdo e andlise
continua de eventos de seguranca. Seguem-se os ISP, com (50%), enquanto as empresas de te-
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levisGo apresentam apenas (25%), demonstrando niveis de implementacdo ainda insuficientes,
o que limita a visibilidade sobre padrdes andmalos e dificulta investigacdes forenses.

5. Andlise de Incidentes

As MNO mantém um desempenho elevado (83%) com procedimentos bem definidos para
andlise de causas de incidentes. Os ISP (58%) e a TV (50%) mostram abordagens menos estrutu-
radas, limitando a prevencdo de recorréncias e a melhoria continua.

6. Planos de Contingéncia

As MNO lideram com (83%) de implementacdo de planos de contingéncia robustos e ac-
tualizados. J& os ISP (58%) e a TV (50%) apresentam lacunas relevantes, com planos pouco
ajustados aos riscos criticos do sector, como proteccdo de dados e continuidade operacional.

7. Comunicagdo

As MNO lideram com (83%), destacando-se pelas boas prdticas que asseguram notificacdes
céleres e uma articulacdo eficiente em contextos de crise. Seguem-se os ISP, com (42%), e as
TV, com (25%). que revelam fragilidades significativas na comunicagdo com o regulador € ou-
fras partes interessadas, comprometendo a eficdcia da resposta coordenada.

8. Auditoria

As MNO lideram com (100%) de cobertura, evidenciando um forte compromisso com a vali-
dacdo externa da eficdcia dos seus mecanismos de resposta, seguem-se os ISP com (62%) e as
TV com (50%), o que sugere que as auditorias externas ainda ndo séo uma prdtica generaliza-
da nestes subsectores.

3.6.3. Conclusao

A andlise da dimensdo de Preparacdo e Resposta a Incidentes revela que, apesar do sector
das telecomunicagdes apresentar um nivel de maturidade avangado (61%), subsistem desi-
gualdades entre os subsectores.

As MNO destacam-se como referéncia, com mecanismos estruturados e equipas dedicadas,
enguanto os ISP e as TV enfrentam fragilidades na formalizacdo de planos, na especializagcdo
técnica e na comunicacdo com o regulador.

Para garantir uma resposta colectiva eficaz, torna-se essencial investir em recursos humanos
qualificados, normalizar préticas operacionais e reforcar a capacitacdo técnica dos operado-
res com menor maturidade, promovendo assim um ecossistema nacional de comunicacdes
mais resiliente e homogéneo.
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3.6.4. Recomendacgoes

A capacidade de resposta a incidentes constitui um elemento essencial para garantir a con-
tinuidade e a confianca nos servicos de telecomunicacdes. A andlise revela fragilidades signi-
ficativas nos subsectores, com destaque para a auséncia de monitorizacdo continua, planos
incompletos e baixa maturidade em prdticas forenses e de coordenacdo interinstitucional. As
recomendacdes abaixo visam estruturar e elevar a resposta técnica e organizacional do sec-
for.

1. Refor¢co de Capacidades Internas

e Criar ou consolidar equipas especializadas em resposta a incidentes, com cobertura
operacional adequada (preferencialmente 24/7).

e Garantir a actualizacdo periddica dos planos de resposta a incidentes e a sua adequa-
¢do ao perfil de risco da organizagdo.

e Promover a adopcdo de solucoes SIEM e sistemas IDS/IPS em todos os operadores, com
foco na deteccdo precoce e andlise eficiente de eventos.

2. Melhoria da Coordenagdo e Comunicagdo

e Fortalecer os protocolos de comunicacdo j& estabelecidos com a Autoridade Regula-
dora e as entidades parceiras, garantindo uma resposta rdpida e eficiente na notifica-
cdo de incidentes criticos.

 Estabelecer uma Equipa de Resposta a Incidentes de Seguranca nas Telecomunicacoes
(ERIST), com o objectivo de coordenar e partilhar informagdes sobre ameacas de forma
eficaz e em tempo real.

3. Consolidagdo de Planos de Contingéncia

e Desenvolver planos de contingéncia completos e testados regularmente, incluindo ce-
ndrios especificos (ataques & infraestrutura, fuga de dados, falhas operacionais).

* Incluir mecanismos de preservacdo de evidéncias e andlise de causa raiz, como parte
do ciclo de resposta.

4. Garantia de Qualidade e Melhoria Continua
* Implementar auditorias independentes peridédicas para avaliar a eficdcia dos mecanis-
mos de resposta a incidentes.

* Estabelecer indicadores de desempenho (KPI) para monitorar a eficiéncia da resposta e
identificar oportunidades de melhoria continua.
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5. Acompanhamento Regulatério e Diferenciagdo por Subsector

 Definir metas progressivas obrigatérias para os subsectores com maior défice (TV e ISP),
ajustadas & sua realidade operacional.

* O Regulador deve acompanhar, de forma activa, a evolugcdo dos niveis de maturidade,
promovendo accdes especificas de apoio e fiscalizacdo.

3.7. Politicas, Processos e Procedimentos

Esta seccdo, composta por 9 indicadores, avaliou a existéncia, implementacdo e comuni-
cacdo de politicas, processos e procedimentos relacionados com a seguranca e resiliéncia no
sector das telecomunicacgoes.

Estes elementos sdo fundamentais para garantir uma postura organizacional consistente, efi-
caz e alinhada com os principios de gestdo de risco, assegurando que a seguranca da infor-
macdo e a continuidade dos servicos sejam sustentadas por prdticas operacionais sélidas e
infegradas.

A avaliacdo incidiu sobre o grau de adopc¢do formal, a aplicacdo prdtica nas operacdes
e a comunicacdo interna desses mecanismos, com vista a determinar o seu real impacto na
maturidade organizacional e na capacidade de resposta coordenada face a ameacas e
incidentes.

3.7.1. Apreciagcao Geral

O sector das telecomunicacdes apresenta um nivel de maturidade avancado (61%) na im-
plementacdo de politicas, processos e procedimentos de seguranca, evidenciando a exis-
téncia de estruturas normativas formalizadas, embora com nivel de aplicacdo prdtica ainda
pouco uniforme.

Esta pontuacdo global reflecte a presenca de directrizes bem definidas, sustentadas por nor-
mativos estruturados, mas também lacunas relevantes na operacionalizacdo efectiva, com
destaque para a falta de harmonizacdo de procedimentos entre operadores, auséncia de
monitorizacdo regular e limitacdes nos mecanismos de confrolo inferno.

A andlise segmentada permite observar assimetrias significativas entre os subsectores, confor-
me é apresentado no grdfico abaixo.
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Grdfico 8: Nivel de Maturidade Sectorial das Politicas e Procedimentos

A andlise da dimensdo relativa a politicas, processos e procedimentos revela a lideranca das
MNO, que alcangam (44%) da maturidade global, reflectindo uma abordagem consolidada e
alinhada com padrdes internacionais, politicas bem documentadas, mecanismos efectivos de
implementacdo e verificacdo regular da conformidade.

AsTV, com (26%), evidenciam a existéncia de estruturas normativas, mas enfrentam dificulda-
des na aplicacdo prdtica, particularmente ao nivel da monitorizacdo e do controlo operativo,
o gue limita a eficécia dos processos definidos.

J& os ISP, com (30%) da pontuacdo global, também evidenciam fragilidades. Estas prendem-
-se com a inexisténcia ou obsolescéncia de politicas, execucdo pouco rigorosa e uma comu-
nicacdo interna deficiente, comprometendo a adopc¢do uniforme das medidas de seguranca
e a conformidade organizacional.

3.7.2. Apreciagao Detalhada por Subsector

De forma detalhada, apresentam-se as principais constatacoes relativas aos indicadores de
Politicas, Processos e Procedimentos de seguranca, com uma andlise comparativa entre os trés
subsectores. Esta andlise permite identificar os niveis de implementacdo das praticas essenciais
para garantir continuidade de servicos, bem como as principais lacunas operacionais e estru-
turais que afectam a robustez das redes, segue abaixo a tabela de avaliagcdo por subsector.
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Politicas Regulatérias 25% | 13% | 33%
Prazos para Incidentes 50% | 25% | 83%
Conformidade Legais 58% | 50% | 83%
Actualizacdo de Politicas 54% | 50% | 83%
Objectivos Estratégico 65% | 63% | 100%
Monitoria de Conformidade 62% | 63% | 83%
Documentagdo de Procedimentos 58% | 50% [100%
Capacitacdo da Equipa 65% | 63% | 83%
Revisdo Poés-incidente 62% | 50% | 83%
Média 55% | 47% | 81%

Tabela 12: Indicadores de Politicas, Processos e Procedimentos

De forma detalhada seguem as constatacdes em relacdo & seccdo politica, processos e pro-
cedimentos.

1. Politicas Regulatérias

As MNO lideram (33%), evidenciando maior alinhamento das politicas internas com os requisi-
tos regulatdrios do sector. Seguem-se os ISP (25%) e as TV (13%), que apresentam dificuldades
significativas na adaptacdo das suas politicas aos normativos aplicdveis, comprometendo a
conformidade institucional.

2. Prazos para Incidentes

As MNO (83%) destacam-se pelo cumprimento de prazos, refletindo a existéncia de protocolos
formais de noftificagdo. Seguem-se os ISP (50%) e as TV (25%), que apresentam lacunas signifi-
cativas, comprometendo a comunicagdo atempada com as autoridades e afetando a coor-
denacdo em situacodes criticas.

3. Conformidade Legais

As MNO (83%) demonstram forte adesdo as exigéncias legais aplicdveis. Seguem-se os ISP (58%)
e as TV (50%), que evidenciam dificuldades na fransposicdo efetiva da legislacdo para a rea-
lidade operacional.

4. Actualizagcao de Politicas

As MNO (83%) garantem revisdes periddicas dos seus normativos, mantendo-os alinhados
com as ameacas e exigéncias emergentes. Seguem-se os ISP (54%) e as TV (50%), que necessi-
tam reforcar os ciclos de actualizacdo para evitar politicas obsoletas.
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5. Objectivos Estratégicos

As MNO asseguram (100%) de integracdo das politicas de seguranca com os objectivos orga-
nizacionais, demonstrando maturidade institucional. Os ISP (65%) e a TV (63%) apresentam niveis
aceitéveis, mas ainda carecem de uma articulacdo mais forte entre seguranca e direccdo
estratégica.

6. Monitoria da Conformidade

As MNO, com (83%), dispdem de sistemas eficazes para garantir o cumprimento das politicas.
Os ISP (62%) e as TV (63%) devem reforcar os mecanismos de supervisdo interna, assegurando a
aplicacdo prdtica das normas estabelecidas.

7. Documentacgdo de Procedimentos

As MNO (100%) apresentam documentacdo amplamente consolidada, enquanto os ISP (58%)
e as TV (50%) ainda evidenciam auséncia de registos formais ou inconsisténcia na padroniza-
cdo dos procedimentos, comprometendo a eficdcia das respostas operaciondis.

8. Capacitagdo da Equipa

As MNO (83%) promovem formacodes regulares e direcionadas, enquanto os ISP (65%) e as TV
(63%) apresentam esforcos menos consistentes, indicando a necessidade de programas mais
estruturados e continuos.

9. Revisdo Pds-Incidentes

As MNO (83%) mantém bom desempenho na andlise pds-incidente, permitindo a implemen-
tacdo de melhorias continuas. Seguem-se os ISP (62%) e as TV (50%), que apresentam prdticas
ainda incipientes, com baixa formalizacdo e limitada incorporacdo de licdes aprendidas.

3.7.3. Conclusoes

A andlise da dimensdo relativa a Politicas, Processos e Procedimentos confirma que, embora
o sector das telecomunicacdes tenha atingido um nivel de maturidade avancado (61%), per-
sistem fragilidades significativas na sua aplicacdo prdtica destas medidas.

O desempenho das MNO, com (44%) da maturidade global, evidencia uma abordagem
sistemdtica e alinhada com padrdes internacionais, sustentada por documentacdo robusta,
auditorias regulares e ciclos continuos de actualizacdo.

Em contraste, os ISP (30%) e as TV (26%) demonstram limitacdes operacionais, fanto na imple-
mentacdo das politicas quanto na monitorizagcdo e controlo efectivo da conformidade. Estas
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diferencas apontam para a necessidade de uma maior padronizacdo sectorial, reforco da
supervisdo regulatéria e investimentos continuos na capacitacdo técnica e na consolidacdo
de mecanismos infernos de verificacdo e melhoria.

3.7.4. Recomendagoes

A consolidacdo de uma cultura de seguranca eficaz exige mais do que tecnologia: requer
politicas claras, processos consistentes e integracdo transversal da seguranca nas estruturas
organizacionais. Esta seccdo apresenta recomendacdes orientadas ao reforco da governan-
ca, adlinhamento estratégico e conformidade, com foco em padronizacdo, desempenho e
melhoria continua.

1. Formalizagdo e Actualizagdo de Politicas

¢ As MNO devem manter a lideranca como referéncia sectorial e partilhar modelos de
politicas com os restantes operadores.

* ISP (72%) e Televisdo (65%) devem criar templates sectoriais padrdo e estabelecer ciclos
obrigatdrios de revisdo semestrais para todas as politicas de seguranca.

2. Formalizagao e Actualizagdo de Politicas

e Todos os operadores devem manter politicas de seguranca documentadas, aprovadas
e alinhadas com as exigéncias regulatérias.

e Reforcar ciclos de revisdo regulares (minimo anual) e adoptar modelos sectoriais de re-
feréncia para facilitar a padronizacdo nos ISP e na TV.

3. Comunicagdo e Disseminagdo Interna

e Melhorar a comunicacdo interna das politicas, com accdes de sensibilizacdo recorren-
tes e uso de canais acessiveis.

e Garantir que todos os colaboradores conhecam as suas responsabilidades em matéria
de seguranca.

4. Documentagdo de Procedimentos
 Estabelecer guias operacionais e fluxos de trabalho documentados, assegurando consis-
téncia na aplicacdo das politicas.

* Verificar e assegurar que os procedimentos estejam acessiveis, actualizados e revistos
em auditorias infernas.
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5. Capacitagdo e Consisténcia na Implementagao

e Promover formacgdo periddica obrigatdria sobre politicas de seguranca e conformidade.
 Criar mecanismos simples de verificacdo da aplicacdo prdtica (ex: listas de verificacdo,
checklists de conformidade).

6. Revis@o Pds-Incidentes

* Institucionalizar processos formais de revisdo e licdes aprendidas apds incidentes.
e Assegurar que os resultados dessas andlises conduzam a actualizacdo de politicas e
procedimentos.

3.8. Consciencializagdo e Formagado

Esta sec¢cdo, composta por 10 indicadores, tem como objectivo avaliar as iniciativas dos
operadores e prestadores de servicos publicos de telecomunicacdes para educar, sensibilizar e
preparar os seus colaboradores e partes interessadas em matéria de seguranca da informacdo
e proteccdo de dados.

A andlise incidiu sobre abrangéncia e eficdcia dos programas de formacdo, a percepcdo
dos colaboradores em relacdo as politicas de seguranca, os métodos de ensino aplicados
(presenciais, digitais e simulacdes) e a medicdo do impacto real das iniciativas de conscienciao-
lizacdo no ambiente organizacional.

3.8.1. Apreciagcao Geral

O sector das telecomunicacdes registou uma pontuacdo média de 52% no dominio da cons-
ciencializacdo e formacdo em seguranca, o que reflecte um nivel intermédio de maturidade.
Embora existam iniciativas relevantes, estas ainda ndo cobrem sistematicamente todos os co-
laboradores, nem garantem a continuidade necessdria para consolidar uma cultura organiza-
cional de seguranca da informacdo.

A andlise por segmento revela disparidades expressivas, que exigem abordagens especificas
para garantir equidade na capacitacdo dos diferentes perfis de operadores conforme de-
monstra o grafico abaixo:
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Grdfico 9: Nivel de Maturidade Sectorial da Consciencializacdo

A andlise da dimensdo de Consciencializacdo e Formacdo revela um desempenho clara-
mente liderado pelas MNO, com (74%) de maturidade global, reflectindo a implementag¢do
de programas robustos, alinhados com os riscos cibernéticos actuais. Estas operadoras desta-
cam-se pelo uso de simulacdes prdticas (como testes de phishing) e pela realizacdo regular de
formacodes obrigatdrias, o que reforca uma cultura organizacional voltada para a seguranca.

Em contraste, os ISP apresentam (30%) de maturidade, sustentados por estruturas formativas
bdsicas, mas com limitacdes claras na abrangéncia dos conteldos, na regularidade das ac-
coes e na auséncia de mecanismos de avaliagcdo.

Por sua vez, as TV, com 22%, registam o desempenho mais baixo, evidenciando graves de-
ficiéncias como a inexisténcia de planos de formacdo continua e a fraca participacdo dos
colaboradores, o que compromete severamente a preparacdo do sector face a incidentes
de seguranca.

3.8.2. Apreciacao Detalhada por Subsector

De forma detalhada, apresentam-se as principais constatacdes relativas aos indicadores de
Conscientizacdo e Formacdo, com uma andlise comparativa entre os trés subsectores. Esta
avaliacdo permite identificar os niveis de implementacdo das prdticas essenciais para garantir
confinuidade de servicos, bem como as principais lacunas operacionais e estruturais que im-
pactam arobustez e a resiliéncia das redes, a tabela abaixo apresenta avaliacdo detalhado
por subsector.
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Equipa Dedicada 46% 46% 67%
Politicas Actualizadas 54% 50% 83%
Plano de Resposta 58% 50% 83%
Formacdo 54% 50% | 100%
Programas de Prevengdo 31% 0% 67%
Conformidade Legal 58% 50% 83%
Recursos Financeiros 50% 25% 67%
Avaliacdo Periddica 54% 25% | 100%
Adequacgdo das Politicas 25% 13% 33%
Gestdo de Riscos 40% 31% 58%
Média 47% 34% 74%

Tabela 13: Indicador de Consciencializacdo e Formacdo

De forma detalhada seguem as constatacdes identificadas na sec¢cdo de conscientizacdo e
formacdo.

1. Equipa Dedicada

As MNO apresentam (67%) de cobertura com equipas dedicadas, assegurando uma abor-
dagem sistematizada & capacitacdo. Os ISP (46%) e a TV (50%) demonstram estruturas menos
robustas, com equipas muitas vezes ndo especializadas ou atribuidas parcialmente.

2. Politicas Actualizadas

As MNO lideram com (83%) de politicas formativas revistas de forma periédica, enquanto ISP
(54%) e TV (50%) indicam prdticas menos consistentes, o que pode resultar em conteldos de-
sactualizados face aos riscos emergentes.

3. Plano de Resposta

As MNO (83%) destacam-se na implementacdo de planos de resposta a incidentes, enquan-
to 0s ISP (58%) e as TV (50%) reconhecem a importancia desses planos, mas ainda carecem de
formalizacdo adequada e regularidade na sua atualizacdo.

4. Formagao

As MNO lideram com (100%) na implementacdo de formacdo especifica para lideres, refor-
cando o papel da alta direcdo na promoc¢do da cultura de seguranca. Em contraste, os ISP
(54%) e as TV (50%) apresentam niveis médios, evidenciando a necessidade de maior envolvi-
mento da lideranca na consolidacdo das préticas de seguranca.
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5. Programas de Prevengdo

As MNO lideram com (67%) na oferta de programas estruturados de prevencdo, evidencian-
do atencdo & mitigacdo de riscos sociais, como phishing e engenharia social. Em contraste, os
ISP apresentam (31%( e as TV 0%, indicando lacunas significativas na capacitacdo do publico
externo e na promocdo de prdticas preventivas.

6. Conformidade Legais

As MNO lideram com (83%) de conformidade legal nos programas de formacdo, asseguran-
do alinhamento com exigéncias normativas e regulatérias. Em contraste, os ISP (58%) e as TV
(50%) enfrentam desafios na atualizacdo dos seus programas, comprometendo a aderéncia as
normas legais e melhores praticas do sector.

7. Recursos Financeiros

As MNO lideram com (67%) de investimento continuo em programas de formacdo, garantindo
maior qualidade, frequéncia e abrangéncia das accdes formativas. Em contraste, os ISP apre-
sentam 50% e as TV 25%, evidenciando limitacdes financeiras que comprometem a eficdcia e
o alcance das iniciativas de capacitacdo.

8. Avaliagdo Peridédica

As MNO lideram com (100%) na realizacdo de avaliacdes periddicas dos programas de for-
magdo, permitindo ajustes baseados em evidéncias. Em contraste, os ISP apresentam (54%) e
as TV (25%). indicando prdticas ainda incipientes que comprometem a eficdcia e a melhoria
continua dos programas.

9. Adequacgdo das Politicas

As MNO destacam-se com (83%) na adequacdo das acgdes formativas aos perfis e funcoes
dos colaboradores, garantindo maior relevancia e impacto. Os ISP (58%) e as TV (50%) apresen-
tam niveis medianos, evidenciando necessidade de alinhar conteldos e métodos de forma-
cdo as responsabilidades e riscos especificos de cada funcdo.

10. Gestdo de Riscos

As MNO lideram com (58%), evidenciando progressos na infegracdo da formagcdo com os
planos de gestdo de riscos, embora ainda exista espaco para melhoria. Em confraste, os ISP
(40%) e as TV (31%) apresentam fraca arficulacdo entre a capacitacdo e os planos de risco,
comprometendo a eficdcia das medidas preventivas.
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3.8.3.Conclusao

A andlise da dimensdo de consciencializacdo e formacdo evidencia um nivel de maturidade
intermédio no sector das telecomunicacdes (52%). marcado por fortes assimetrias entre sub-
sectores. As MNO destacam-se com prdticas robustas, programas estruturados e alinhamento
com os riscos actuais, promovendo uma cultura organizacional sélida em matéria de seguran-
ca da informacdo.

Em contraste, os ISP e, sobretudo, as TV apresentam fragilidades criticas, como a auséncia de
planos continuos de formacdo, baixa participacdo dos colaboradores e fraca avaliagdo dos
programas. Estas lacunas comprometem a eficdcia das respostas a incidentes e a seguranca
do ecossistema como um fodo.

Torna-se, por isso, essencial reforcar a capacitacdo nos segmentos menos maduros, com
politicas claras, financiamento adequado e mecanismos regulares de avaliacdo, promovendo
uma abordagem mais uniforme e coordenada a nivel sectorial.

3.8.4. Recomendagoes

A capacitacdo continua é um dos pilares para fortalecer a resiliéncia do sector. A andlise
actual evidencia assimetrias significativas entre segmentos, com o sector mével em posicdo
avancada e 0s ISP e as TV com lacunas criticas na formacgdo de base, avaliacdo de impacto e
alocacdo de recursos. As recomendacodes abaixo visam garantir um sistema de aprendizagem
estruturado, monitorado e alinhado com os riscos emergentes.

1. Formalizagdo de Programas e Politicas de Formagdo

» Todos os operadores devem estabelecer politicas formais e planos anuais de formagdo
em seguranca e proteccdo de dados.

* ISP e TV devem adoptar modelos-padrdo sectoriais para estruturar accoes formativas
bdsicas.

2. Alocagdo de Recursos e Capacitagdo Continua

e Garantir recursos financeiros dedicados ¢ formagdo e consciencializacdo.
e Promover formacdes periddicas para todos os niveis da organizacdo, com especial en-
foque em dreas criticas e perfis executivos.

3. Integragcdo com Gestdao de Riscos e Estratégia Organizacional

e Incorporar a formacdo como componente tfransversal dos processos de gestdo de riscos.
 Definirindicadores de desempenho (KPI) para medir o impacto das iniciativas de forma-
cdo e consciencializacdo.
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4. Prevengdo Externa e Comunicagdo com Clientes

* Desenvolver campanhas educativas dirigidas aos clientes, especialmente sobre preven-
cdo de fraudes digitais e boas prdaticas de ciberseguranca.

5. Avaliagdo de Eficacia e Melhoria Continua

* Implementar mecanismos sistemdticos de avaliacdo da eficdcia das formacdes (ex: tes-
tes, simulacodes e feedback).

e Usar os resultados dessas avaliagcdes para actualizar conteldos e métodos de ensino
com base em evidéncia.

6. Intervencgoes Prioritarias na Televisdo

e Criar um plano emergencial de formacdo bdsica, com acgdes imediatas de capacita-
cdo interna.

e Designar responsdveis pela coordenacdo da seguranca e formacdo, com metas trimes-
frais de cobertura e participacdo.

3.9. Melhoria Continua

A seccdo de Melhoria Continua é composta por nove (9) indicadores, cujo objetivo é asse-
gurar que as organizacdes mantenham e reforcem, de forma sustentével, a seguranca e resi-
liéncia das telecomunicacdes. Além da implementacdo de medidas técnicas e operaciondis,
é fundamental que estas sejam reavaliadas regularmente, garantindo eficdcia, adequacdo e
alinhamento com os objetivos estratégicos e operacionais da organizacdo.

A andlise incidiu sobre a capacidade institucional de implementar processos de revisdo,
atualizacdo e aperfeicoamento continuo das prdticas de seguranca, considerando elementos
como cultura organizacional orientada para a melhoria, processos de autoavaliacdo, envolvi-
mento de partes interessadas, avaliacdo de desempenho e incorporacdo de licdes aprendi-
das apds incidentes.

3.9.1. Apreciagdo Geral

O sector das telecomunicagdes apresenta um nivel intermédio de maturidade (52%) na im-
plementacdo de processos de melhoria continua, demonstrando uma cultura organizacionall
ainda pouco orientada para a revisdo e optimizacdo periddica dos mecanismos de seguranca
e resiliéncia.

Apesar deste avanco, a média global oculta disparidades significativas entre os subsectores,
comprometendo a consisténcia da evolucdo e dificultando o reforco uniforme da resiliéncia
em todo o ecossistema.
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Avordod Reguiods

A andlise desagregada permite identificar diferencas claras no grau de adopcdo das prdti-
cas de melhoria continua, como demonstrado no grdfico abaixo:

® MNO ® ISP e 1V

15% —————

— 52%

347 —

Grdfico 10: Nivel de Maturidade Sectorial da Melhoria Continua

No dominio da melhoria continua, as MNO destacam-se com (52%) de maturidade sectorial,
evidenciando uma abordagem estruturada, assente em auditorias regulares, revisdes sistemad-
ticas, integracdo de métricas de desempenho (KPI) e mecanismos eficazes de aprendizagem
organizacional. Esta postura favorece a actualizagdo constante face as exigéncias tecnoldgi-
cas e regulatdrias.

Os ISP, com (34%), demonstram esforcos incipientes, com mecanismos bdsicos de auto-ava-
liacdo ainda pouco consolidados. A auséncia de sistematizacdo e fraca documentacdo dos
processos limita a eficdcia das accdes correctivas e a incorporacdo de licdes aprendidas.

Porsua vez, as TV apresentam o desempenho mais fraco, com apenas (15%), reflectindo uma
auséncia quase total de praticas formais de revisdo, pouca participacdo dos intervenientes e
reduzida capacidade de adaptacdo. Esta situacdo fragiliza a resiliéncia do subsector e a sua
preparacdo para responder a novos desafios.

64




-4
Relatdrio Sobre o Nivel de Maturidade da Seguranca - ao Ano de 2024 §A INCM

3.9.2. Apreciagao detalhada por Subsector

De forma detalhada, seguem-se as principais constatacoes relativas aos indicadores de me-
lhoria continua, com uma andlise comparativa entre os trés subsectores. Esta andlise permite
identificar os niveis de implementacdo das prdticas essenciais para garantir continuidade de
servicos, bem como as principais lacunas operacionais e estruturais que afectam a robustez
das redes, a tabela abaixo ilustra avaliacdo desta seccdo por subsector.

Identificacdo de Melhorias 58% | 35% 75%
Relatdrios Anuais 45% |  20% 82%
Processos de Implementacdo 62% | 28% 88%
Monitoria da Eficécia 50% | 15% 80%
Revisdo de Planos 55% | 25% 85%
Envolvimento de Stakeholders 40% | 10% 70%
Andlise de Incidentes 65% | 30% 90%
Auditorias Regulares 48% | 18% 78%
Alocacdo de Recursos 53% | 22% 83%
Média 53% | 23% 81%

Tabela 14: Indicadores de Melhoria Continua

De forma detalhada seguem-se as constatacdes em relacdo a secgcdo de melhoria confinua:
1. Identificagcdo de Melhoria

As MNO lideram com (75%), promovendo uma abordagem proactiva d deteccdo de opor-
tunidades de melhoria. Os ISP apresentam (58%), evidenciando algum grau de maturidade,
enguanto as TV, com (35%) mostram baixa sistematizacdo nesse processo, limitando o avango
da seguranca e da resiliéncia organizacional.

2. Relatérios Anuais

As MNO lideram com (82%), garantindo producdo consistente de relatdrios anuais que supor-
tam a andlise histérica e a definicdo de planos de accdo baseados em evidéncias. Os ISP re-
gistam (45%), mostrando documentacdo ainda insuficiente, enquanto as TV, com (20%), apre-
sentam cobertura muito limitada, comprometendo o acompanhamento e melhoria continua
das prdticas de seguranca.

3. Processos de Implementagdo

As MNO lideram com (88%) de concretizacdo de melhorias, evidenciando forte capacidade
de execucdo e incorporacdo eficaz de agdes correctivas. Seguem os ISP, com (62%), demons-
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trando progresso, mas ainda com margem para reforco da eficdcia operacional. J& as TV,
com (28%), apresentam fragilidades significativas na implementacdo prdtica, limitando a efeti-
vidade das agcdes de melhoria continua.

4. Monitoria da Eficacia

As MNO lideram com (80%), realizando medicdo sistemdtica dos resultados e garantindo
acompanhamento continuo da eficdcia das melhorias implementadas. Os ISP apresentam
(50%), demonstrando prdticas de monitoria limitadas, enquanto as TV, com apenas (15%), ndo
avaliam de forma consistente o impacto das melhorias, comprometendo a correcdo de falhas
e o reforco das prdticas eficazes.

5. Revisdo de Planos

As MNO lideram com (85%), garantindo revisdes periddicas e sistemdticas dos planos de segu-
ranca. Os ISP apresentam (55%), indicando prdticas de revisdo ainda insuficientes, enquanto as
TV, com apenas (25%), carecem de processos regulares de atualizacdo, ficando vulnerdveis a
planos desatualizados e pouco eficazes.

6. Envolvimento de Stakeholders

As MNO lideram com (70%), evidenciando boa articulagdo com dreas internas e externas no
processo de melhoria continua. Os ISP apresentam (40%), mostrando envolvimento limitado,
enquanto as TV, com apenas (10%), mantém uma abordagem compartimentada, dificulfando
a visdo sistémica dos riscos e das accdes necessdrias.

7. Andlise de Incidentes

As MNO lideram com (90%), demonstrando utilizacdo eficiente das licdes aprendidas apds in-
cidentes. Os ISP apresentam (65%), incorporando parcialmente este processo, enquanto as
TV, com apenas (30%), ainda ndo sistematizam a andlise pds-incidente, perdendo uma fonte
critica de melhoria continua.

8. Auditorias Regulares
As MNO lideram com (78%), realizando verificacdes periddicas e consistentes. Os ISP apre-

sentam (48%), com auditorias menos frequentes, e as TV registam apenas (18%), evidenciando
deficiéncias na deteccdo de falhas e na responsabilizacdo interna.
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9. Alocagdo de Recursos

As MNO lideram com (83%) de financiamento adequado, assegurando capacidade de im-
plementacdo das melhorias. Os ISP apresentam (53%), enquanto as TV registam apenas (22%),
evidenciando que a escassez de recursos limita significativamente o progresso dos subsectores
menos maduros.

3.9.3. Conclusao

A andlise da dimensdo de Melhoria Continua revela que, embora o sector das telecomuni-
cacdes em Mocambique apresente uma maturidade intermédia (52%), persistem disparidades
acentuadas entre os subsectores, comprometendo a evolucdo intfegrada da seguranca e re-
siliéncia no ecossistema.

As MNO destacam-se com prdticas consolidadas, demonstrando forte cultura organizacional
voltada para a revisdo sistemdtica, aprendizagem operacional e uso eficaz de métricas e au-
ditorias. Esta abordagem traduz-se numa capacidade elevada de adaptacdo ds exigéncias
tecnoldgicas e regulamentares.

Por outro lado, os ISP ainda operam com estruturas bdsicas e pouco formalizadas, limitando a
eficdcia das melhorias implementadas. Quanto aos segmentos das TV, revelam uma situacdo
critica, com auséncia de processos estruturados, fraca articulacdo interna e investimento redu-
zido, o que fragiliza a capacidade de resposta e evolucdo continua. Estes resultados sublinham
a necessidade de reforcar os mecanismos de governacdo e financiamento, partficularmente
nos subsectores menos desenvolvidos, a fim de garantir uma progressdo mais homogénea e
sustentdvel em todo o sector.

3.9.4. Recomendacdo

A adopc¢do de uma cultura de melhoria continua é essencial para a maturacdo organi-
zacional e a sustentabilidade dos processos de seguranca, qualidade e inovacdo. O sector
apresenta niveis dispares de avanco, sendo necessdrio reforcar praticas estruturadas, integrar
metodologias de gestdo da qualidade e investir em capacitacdo especifica. As recomenda-
¢cdes a seguir promovem um ciclo permanente de evolucdo organizacional.

1. Formalizagdo e Padronizagdo de Processos
e Todos os operadores devem estabelecer procedimentos formais para a identificacdo,
implementacdo e monitorizacdo de melhorias.

* Criar guias sectoriais com boas prdticas e formatos de relatério padronizados, a serem
partilhados com todos os subsectores.
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2. Avaliagdo e Monitoria Continua

e Implementar ciclos regulares de revisdo de planos de seguranca (minimo anual), com
evidéncia documental.

» Adoptar métricas e indicadores de desempenho (KPI) para avaliar a eficdcia das melho-
rias implementadas.

3. Integracdo da Andlise de Incidentes

Garantir que todos os incidentes de seguranca sejam revistos formalmente, com producdo
de relatérios de licdes aprendidas e actualizacdo de procedimentos.

4. Reforgo das Auditorias Internas e Externas

Promover a realizacdo de auditorias técnicas e de conformidade de forma periddica, espe-
cialmente entre ISP e TV, com foco na avaliacdo da melhoria continua.

5. Envolvimento de Partes Interessadas

Incentivar a participacdo de diferentes dreas da organizacdo na revisdo de planos e proces-
sos, garantindo uma visdo transversal e mais eficaz da segurancga.

6. Alocagdo Sustentada de Recursos

e Assegurar financiamento regular e dedicado a implementacdo de melhorias identifica-
das em auditorias, relatdérios e revisdes internas.

* O Regulador pode avaliar incentivos a operadores que demonstrem progressos efecti-
vos em maturidade de melhoria continua.

7. Intervengodes Especificas por Subsector

* As MNO devem manter os niveis actuais, partilhar boas prdaticas e apoiar tecnicamente
0s demais segmentos.

¢ Os ISP devem reforcar a consisténcia e a periodicidade dos processos, com apoio meto-
doldgico.

e As TV devem implementar um plano minimo de melhoria continua, com suporte externo
e metas frimestrais de evolucdo.
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CONSIDERAGOES FINAIS
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4. Consideragoes Finais

O presente relatério apresenta uma avaliacdo abrangente sobre o nivel de maturidade em
seguranca e resiliéncia do sector das telecomunicacdes em Mocambique. A andlise baseou-
-se num conjunto representativo de 22 operadores que responderam integralmente ao questio-
ndrio enviado, subdivididos em frés subsectores, cuja amostra é descrita abaixo

* Telefonia Mével (MNO): 3 operadores;
* Servico de Televisdo (TV): 4 operadores; e
e Provedores de Internet (ISP): 15 operadores.

O estudo permitiu identificar os pontos fortes, lacunas operacionais e estruturais, bem como
as assimetrias existentes entre os subsectores, oferecendo uma visdo consolidada sobre o es-
tado atual da seguranca da informacdo, preparacdo para incidentes, politicas, formacdo e
melhoria continua no sector.

Os resultados evidenciam que as MNO lideram em praticamente todos os dominios analisa-
dos, demonstrando maturidade elevada, prdticas consolidadas e cultura organizacional orien-
tada a resiliéncia. Por outro lado, os ISP e, sobretudo, as TV apresentam fragilidades significati-
vas, com impactos na implementacdo prdtica das politicas, comunicacdo interna, resposta a
incidentes e capacitacdo de equipas.

4.1. Principais Constatacoes

A andlise comparativa dos resultados por dimensdo temdtica permite evidenciar padroes
consistentes de desempenho entre os subsectores. As diferencas de maturidade observadas
ndo sdo meramente ponfuais, mas reflexo de assimeftrias estruturais e operacionais que im-
pactam directamente na seguranca e a resiliéncia do sector. Os pontos abaixo destacam os
principais contrastes e fragilidades comuns identificados no exercicio de avaliagdo.

1. Desempenho Assimétrico entre Subsectores

* As MNO evidenciam nivel de maturidade elevado (80%), sendo lideres em controlos de
seguranca com (98%), resposta a incidentes com (85%) e melhoria continua com 81%,
posicionando-se como referéncia no sector.

e Os ISP com (48%) e as TV com (43%) apresentam desempenhos substancialmente inferio-
res, com caréncias evidentes em formacdo, documentacdo, partiha de informacdo e
gestdo de incidentes.

2. Fragilidades Sistémicas Identificadas

e A cooperacdo entre operadores é limitada, com uma pontuacdo média de (35%), afec-
tada principalmente pela fraca articulacdo dos ISP (21%) e das TV (11%) com o regula-
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dor e enfre si.

* A gestdo de fraudes com um nivel de maturidade de 39%, a disparidade é notdvel,
sendo que, enquanto as MNO implementam sistemas sofisticados representando uma
posicdo de (73%), os ISP com (20%) e as TV com (25%) operam com mecanismos rudi-
mentares ou inexistentes.

* A proteccdo de dados com (61%) global, tem registado progressos, mas a conformida-
de regulatdéria continua agquém do exigido nos segmentos mais frageis.

* Em termos de resiliéncia de rede com uma percentagem de nivel de maturidade de
(63%), destaca-se a robustez da MNO com (75%), face & vulnerabilidade critica dos ISP
com (53%), em dreas como redunddncia, continuidade e comunicagdo de incidentes.

e A formacdo e consciencializacdo representando o nivel de maturidade de (52%), per-
manece desigual, e as MNO com (74%) dispdem de programas estruturados, enquanto
0s ISP com (47%) e as TV com (34%), mostram baixos niveis de investimento e cobertura.

4.2. Oportunidades de Melhoria

Com base nos resultados da avaliacdo, foi possivel identificar cinco (5) dreas estratégicas
prioritdrias que, se adequadamente exploradas, poderdo acelerar o processo de amadureci-
mento do sector das telecomunicacdes em Mocambique. Estas oportunidades visam colmatar
as fragilidades detectadas, promover a harmonizacdo das prdticas entre subsectores e conso-
lidar uma abordagem integrada a seguranca e resiliéncia. Destacam-se, a seguir, os principais
eixos de actuacdo recomendados:

e Padronizacdo e disseminacdo de boas prdticas, especialmente nos segmentos menos
maduros.

e Fortalecimento dos mecanismos de cooperacdo e partilha de informacdo com o regu-
lador.

e Capacitacdo técnica continua, com enfoque em formacdo prdtica e simulagcdes de
ciberincidentes.

* Investimento em tecnologia avancada, incluindo automacdo, inteligéncia artificial e
deteccdo proactiva de ameacas.

e Criacdo de mecanismos formais de auditoria, responsabilizacdo e avaliacdo de desem-
penho.

4.3. Recomendagoes Estratégicas
A consolidacdo de um sector das telecomunicacdes seguro, resiliente e alinhado com os
padrdes internacionais requer uma actuacdo estratégica multissectorial, que véa para além

da correccdo pontual de fragilidades. Com base nos resultados da avaliacdo e nas lacunas
identificadas ao longo das nove dimensdes analisadas, propdem-se 11 (onze) recomendacdes
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prioritdrias, adaptadas a realidade nacional, mas fortemente inspiradas em boas prdticas inter-
nacionais de ciberseguranca, gestdo de risco e resiliéncia organizacional.

Estas recomendacdes tfém como objectivo orientar os operadores, o regulador e os restantes
actores do ecossistema na definicdo de politicas publicas, investimentos e reformas estruturais
que impulsionem a maturidade cibernética em todo o sector:

1. Regulamentagdo e Supervisdo Activa

* Definir requisitos minimos obrigatérios por segmento, com metas graduais e ajustadas ao
perfil de risco.

e Reforcar a fiscalizacdo periddica, acompanhada de mecanismos de incentivo ao cum-
primento.

2. Fortalecimento da Cooperagdo

e Criar plataformas sectoriais para partiiha de ameacas, indicadores e boas prdticas.
e Promover exercicios conjuntos de resposta a incidentes, integrando operadores e enti-
dades publicas.

3. Investimento em Tecnologia e Capacitagao

* Adoptar solucdes automatizadas de seguranca (ex.: SIEM, DLP, criptografia).
e Desenvolver programas de formacdo continua, com simulacdes realistas (phishing, ran-
somware e falhas técnicas).

4. Resiliéncia Operacional

e Assegurar redunddncia de sistemas criticos, planos testados e backups.

* Estabelecimento de mecanismos de seguranca e resiliéncia das redes e centfros de da-
dos.

e Estabelecer redes redundantes por via de partilha de infra-estrutura por forma a garantir
alta disponibilidade das redes.

* Reforcar a comunicacdo com os clientes em situacdes de crise, garantindo fransparén-
cia e confianca.

5. Melhoria Continua
* Institucionalizar processos de avaliacdo pds-incidente e auditorias regulares.

* Definirindicadores de desempenho (KPI) para medir a evolu¢cdo da maturidade ciberné-
fica.
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6. Governancga e Responsabilizagdo

e Estabelecer métricas de accountability, incluindo penalizacdes por incumprimentos
operacionais.

e Publicar um relatério anual de maturidade por operador, promovendo transparéncia e
benchmarking.

7. Seguranca da Cadeia de Fornecimento
e Avdaliar fornecedores criticos (ex.: cloud, datacenters) e exigir conformidade contratual
com normas sectoriais.
e Implementar requisitos minimos de seguranca para terceiros.
8. Gestdo de Crises e Comunicagdo PUblica
e Desenvolver um plano sectorial de comunicacdo em crises cibernéticas.
* Realizar exercicios pUblicos de simulacdo, envolvendo operadores, regulador e utilizado-
res estratégicos.

9. Apoio a Pequenos Operadores

« Criar fundos sectoriais e programas de assisténcia técnica para ISP de pequena escala.
e Promover modelos de seguranca partiihada e centros de competéncia intersectoriais.

10. Protecgdo de Infraestruturas Criticas

* Mapear, classificar e proteger as infra-estruturas criticas nacionais (ex.: cabos submari-
nos, nés de rede, data centers).
e Imposicdo de requisitos técnicos e operacionais reforcados.

11. Envolvimento da Sociedade

e Lancar campanhas publicas de sensibilizacdo sobre fraudes digitais (ex.: SIM swap,
phishing, entre outras).

e Criar um selo de confianca para operadores que cumpram normas avancadas de segu-
ranga.

4.4. Conclusao

O presente Relatdrio sobre o Nivel de Maturidade da Seguranca e Resiliéncia das Telecomu-
nicacoes em Mocambique evidencia, de forma clara e objectiva, os avancos alcancados e
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os desafios ainda persistentes no sector. A avaliagdo abrangente realizada a vinte e duas (22)
entidades permitiu identificar padroes, disparidades e tendéncias estruturais criticas que afec-
tam a capacidade de resposta, a confinuidade dos servicos e a confianca no ecossistema
nacional de comunicacoes.

Constatou-se que as MNO assumem uma posicdo de lideranca, apresentando niveis de ma-
turidade avancados em quase todas as dimensdes analisadas, nomeadamente no controlo
de seguranca, gestdo de incidentes, proteccdo de dados e melhoria continua. Tal desempe-
nho reflecte o investimento continuo, a adopcdo de boas praticas internacionais e uma postu-
ra proactiva face ds ameacas emergentes.

Em contraste, os ISP e as TV registam niveis de maturidade substancialmente inferiores, com
fragilidades evidentes em dominios essenciais como a cooperacdo sectorial, gestdo de frau-
des, consciencializacdo interna e formalizacdo de politicas de seguranca. Estas debilidades
comprometem a resiliéncia global do sector e revelam a necessidade urgente de intervencoes
estratégicas especificas e diferenciadas.

A andlise sectorial revelou ainda fragilidades sistémicas, particularmente na articulagcdo ins-
titucional, na padronizacdo de praticas, no reforco da proteccdo de dados e no alinhamen-
to efectivo com os referenciais normativos e legais. A auséncia de processos estruturados de
melhoria continua e de mecanismos eficazes de partiha de informacdo aumenta o risco de
vulnerabilidades criticas, num contexto em que as ameacas cibernéticas se tornam cada vez
mais sofisticadas e imprevisiveis.

Neste sentido, a implementacdo das recomendacdes estratégicas propostas neste relatério
que incluem a definicdo de requisitos normativos claros, o reforco da supervisdo regulatéria, o
investimento em tecnologias de deteccdo e resposta, a capacitacdo continua dos recursos
humanos e a criacdo de plataformas colaborativas sectoriais, & imperativa para garantir uma
evolucdo sustentada e harmonizada do sector.

O sucesso da transformacdo digital em Mocambique estard infrinsecamente ligado & capa-
cidade do sector das telecomunicacdes de consolidar uma postura robusta de seguranca e
resiliéncia. Tal consolidacdo exige o compromisso inequivoco de todos os actores, operado-
res, regulador e Estado, numa visdo conjunta e coordenada de desenvolvimento sustentdvel,
inovacdo segura e proteccdo eficaz dos interesses dos cidaddos e das infra-estruturas criticas
nacionais.

A construcdo de um sector seguro, resiliente, confidivel e competitivo ndo € apenas uma ne-
cessidade estratégica; € uma condicdo sine qua non para garantir a estabilidade econdmica,
a confianca social e o pleno aproveitamento das oportunidades da era digital. Este relatdrio
constitui, assim, ndo apenas um diagndstico detalhado, mas também uma ferramenta estraté-
gica de orientacdo para a accdo colectiva e para a modernizacdo efectiva das telecomuni-
cacdes em Mocambique.
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4.5.Detalhes da Elaboracdo do Relatério

Relatdrio

informacdo analisada

1 Planeamento | DefinicGo dos objectivos, ambito, UCTT Termos de referéncia do
Inicial metodologia e cronograma estudo e plano de actividades
Desenho Construcdo do questiondrio ucTrT Instrumento de recolha
Metodolégico técnico e validagdo de dados validado
Envio dos inquéritos, recepgdo UcCTt/ Dados recolhidos junto dos
Recolha de Dados e verificacdo da informacdo Operadores operadores e entidades do
sector
Andlise e Sistematizacdo, codificacdo, Tabelas. aréficos
Tratamento estatisticas descritivas e andlise UCTT trizos g i
dos Dados por indicadores e matrizes analiticas
Redaccdo do Redaccdo técnica das seccoes
¢ temdticas e consolidacdo da UCTT Versdo preliminar do relatdério

Revisdo e Valido-

Revisdo técnica, incorporacdo
de comentdrios, verificacdo de

UCTT/ Entidade

Versdo final validada

e contratada internamente
¢4o Inferna consisténcia e coeréncia
Submissdo _ L Conselho de L
e Aprovacdo Apresentacdo ao CA, revisGo | A gministracdo ReI?Tono O%r.OVIOdO -
Institucional final e despacho de aprovacdo _INCM € pronto para divuigacao
Divulgacdo inﬁg;;%;ilmimfg péoc?:in UCTT / Gabine- | Relatério disponibilizado ao
e Partilha 1005, publicdcc te de Comuni- | pyblico e entidades parceiras
meios institucionais cacdo
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