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ASSEMBLEIA DA REPUBLICA

Lei n.° 13/2026
de 1 de Julho

Havendo necessidade de estabelecer o regime juridico da
Seguranga Cibernética que visa responder de forma eficaz e
eficiente aos desafios da Sociedade da Informacdo, bem como
garantir a seguranca do Estado, das institui¢des, do cidadao, e a
proteccdo de sistemas de informacédo e Infra-estruturas Criticas
no espaco cibernético, ao abrigo do disposto no ndmero 1,
do artigo 178 da Constituicdo da Republica, a Assembleia da
Republica determina:

CAPITULO1
Disposicoes Gerais
ARTIGO 1
(Objecto)
A presente Lei estabelece o regime juridico aplicavel a
Seguranga Cibernética, visando garantir a seguranca do Estado,
das instituigdes, do cidaddo, bem como assegurar a protec¢ao de

redes de comunicacdo de dados, de sistemas de informagdo e de
infra-estruturas criticas no espago cibernético.

ARTIGO 2
(Ambito de aplicagao)
1. A presente Lei aplica-se a:
a) Administrag@o Publica;
b) Sector Privado;

¢) Operador de Rede de Infra-estruturas criticas;

d) Provedores Intermedidrios de Servicos;

e) Provedores de Servicos Digitais;

/) Operador de Rede de Servigos Essenciais;

g) Provedores de Servicos de Seguranga Cibernética;

h) Operadores de Plataformas Digitais;

i) Operadores de Comunicacdes Electronicas;

J) Pessoas singulares e outras entidades que utilizam redes
de comunicacio de dados e sistemas de informacao.

2. Exceptuam-se do previsto no niimero 1 do presente artigo:

a) as entidades da Administracdo Puiblica em acc¢des
sobre redes de comunicagdo de dados, sistemas de
informacdo e infra-estruturas criticas para fins de
defesa nacional, seguranca interna e de Estado;

b) as entidades da Administracdo Publica em acc¢des
sobre redes e sistemas de informagao que processem
informagdo classificada conforme a legislagao
aplicavel.

3. Caso uma entidade se enquadre simultaneamente em mais
de uma das alineas constantes do niimero 1, do presente artigo,
aplica-se o regime mais exigente para a seguranca das redes e
dos sistemas de informacao.

ARTIGO 3
(Definicoes)

As defini¢des dos termos e os acrénimos usados na presente
Lei constam do Glossario em anexo I e II, que dela fazem parte
integrante.

ARTIGO 4
(Principios)

A presente Lei rege-se pelos seguintes principios:

a) Colaborag@o e cooperacao — consiste no dever das partes
de colaborar, cooperar e respeitar os mecanismos de
funcionamento do Sistema Nacional de Seguranca
Cibernética, ao nivel interno e internacional, de modo
a garantir a transparéncia e eficdcia na governagdo da
Seguranga Cibernética;

b) Protecg¢do dos direitos humanos — consiste na utilizacio
segura das Tecnologias de Informagao e Comunicacio,
de forma a garantir o pleno respeito pelos direitos
humanos, incluindo o direito a liberdade de expressao
e de privacidade;

c) Cadeia de valor — consiste na adop¢do de medidas
que permitam a integridade com vista a que o
cidaddo confie na seguranga dos produtos e servigos
disponibilizados com recurso a Tecnologias de
Informagdo e Comunicagio;
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d) Transparéncia - politicas e préticas de seguranca
cibernética devem fornecer informacdo claras sobre
objectivos, métodos e limites das actividades nédo
fazendo o uso de fung¢des ocultas e prejudiciais
no dominio das Tecnologias de Informacéo e
Comunicagio;

e) Divulgacdo de vulnerabilidades - encorajar a divulgacio
responsavel de vulnerabilidades de seguranga
cibernética;

/) Responsabilidade - consiste na absteng¢do de producdo
ou uso de solucdes prejudiciais ao ecossistema
tecnolégico;

g) Integridade - garantia de que os dados, sistemas e
operagdes de tecnologia de informagdo e comunicacao
permanecam precisos, completos e livres de
manipulac@o ndo autorizada;

h) Legalidade - as autoridades responsdveis pela seguranga
cibernética devem actuar com base em competéncias
legalmente definidas;

i) Proporcionalidade - assegura que as medidas adoptadas
pelo Estado ou por entidades privadas para prevenir,
detectar e responder a ameacas no espago cibernético
sejam adequadas, necessarias e equilibradas em relagao
aos fins que pretendem alcangar;

J) Necessidade - que orienta a legitimidade das medidas
adoptadas para prevenir, detectar e responder a
ameacas no espaco cibernético;

k) Privacidade - assegura que as medidas adoptadas
para garantir a seguranca cibernética ndo violam
indevidamente a esfera privada dos cidadaos.

CAPITULO II

Organizacao do Sistema Nacional de Seguranca
Cibernética

ARTIGO 5

(Seguranca Cibernética)

A Seguranga Cibernética é o conjunto de politicas, conceitos
de seguranca, ferramentas, garantias de seguranga, directrizes,
abordagens de gestdo de risco, ac¢des, capacitacdes, boas praticas,
aplicdveis para proteger o ambiente cibernético e activos das
pessoas fisicas e colectivas.

ARTIGO 6

(Estrutura)

O Sistema Nacional de Seguranga Cibernética € composto por
orgdos e entidades e obedece a seguinte estrutura:
a) Orgdos:
i. Conselho Nacional de Seguranca Cibernética;
ii. Autoridade Nacional de Seguranca Cibernética;
iii. Equipa Nacional de Resposta a Incidentes de
Seguranca Cibernética (CSIRT Nacional);
b) Entidades:
i. Rede Nacional de CSIRTsS;
ii. Operadores de Infra-estruturas Criticas;
iii. Provedores Intermedidrios de Servicos Electrénicos;
iv. Operadores de Servicos Essenciais;
v. Provedores de Servicos Digitais;
vi. Operadores de Plataformas Digitais;

vii. Operadores de Centros de Dados;

viii. Operadores de Plataformas de Computacido em
Nuvem;

ix. Provedores de Servicos de Seguranga Cibernética;

x. Operadores de Comunicagdes Digitais;

xi. Unidades especializadas em operagdes cibernéticas
para as actividades de defesa nacional, seguranga
interna e seguranga do Estado.

SUBSECCAO 1

Conselho Nacional de Seguranga Cibernética
ARTIGO 7

(Natureza)

O Conselho Nacional de Seguranga Cibernética, abreviadamente
designado por CNSC ¢ o 6rgio multisectorial de coordenacio e
de governacdo especifica para assuntos relativos a Seguranga
Cibernética e é presidido pelo Primeiro-Ministro.

ARTIGO 8
(Composicao)
1. O Conselho Nacional de Seguranca Cibernética tem a
seguinte composi¢ao:
a) Os titulares que superintendem as seguintes dreas:
i. Defesa Nacional;
ii. Seguranca Interna;
iii. Seguranca de Estado;
iv. Financas;
v. Tecnologias de Informagdo e Comunicagio;
vi. Justiga;
vii. Transportes;
viii. Economia;
ix. Negocios Estrangeiros e Cooperacio;
x. Educacio;
xi. Sadde;
xii. Género, Crianca e Acg¢do social;
xiii. Energia;
XIv. Agua;
xv. Mar, Aguas Interiores;
xvi. Pescas;
xvii. Juventude;
xviii. Administracio Puablica.
b) Representantes das seguintes entidades:
i. Regulador de TIC;
ii. Regulador das Comunicacdes;
iii. Regulador do Sector Financeiro;
iv. Regulador do Sector de Aguas;
v. Regulador do Sector de Energia;
vi. Regulador do Sector de Investigacdo Cientifica em
Satde Humana;
vii. Procuradoria Geral da Republica;
viii. Servigo Nacional de Investigagcdo Criminal,

ix. Equipa Nacional de Resposta a Incidentes de
Seguranga Cibernética (CSIRT Nacional);

x. Embaixador Itinerante para a 4rea de TIC;

xi. Centro de Coordenagdo Cibernética das Forgas de
Defesa e Seguranca (CCCFDS).
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2. Sempre que se mostre necessario, desde que devidamente
fundamentada a pertinéncia, podem ser convidadas outras
entidades, para matérias especificas.

3. Os representantes do sector empresarial, da academia e da
sociedade civil sdo designados pelas respectivas organizacdes.

ARTIGO 9
(Competéncias)

Compete ao Conselho Nacional de Seguranga Cibernética:

a) assegurar a coordenagdo politico-estratégica para a
seguranc¢a do espaco cibernético;

b) monitorar a implementacdo da Estratégia Nacional de
Seguranca Cibernética;

¢) pronunciar-se sobre a Estratégia Nacional de Seguranga
Cibernética;

d) elaborar anualmente, ou sempre que necessario, relatério
de avaliacdo da implementacdo da Estratégia Nacional
de Seguranca Cibernética;

e) propor ao Governo a aprovacao de decisdes de
cardcter programatico relacionadas com a defini¢do e
implementagdo da Estratégia Nacional de Seguranga
Cibernética;

/) emitir parecer sobre matérias relativas a seguranca
cibernética;

g) responder as solicita¢des por parte do Governo, no ambito
das suas competéncias.

SUBSECCAO TI

Autoridade Nacional de Seguranca Cibernética
ArTIGO 10

(Natureza)

A Autoridade Reguladora de Tecnologias de Informagao e
Comunicaciao € a Autoridade Nacional de Seguranca Cibernética
no ambito da presente Lei.

ARrTIGO 11
(Competéncias)

Compete a Autoridade Nacional de Seguranca Cibernética:

a) garantir a coordenag@o técnica para a seguranca do espaco
cibernético;

b) regular, supervisionar, fiscalizar e aplicar san¢des no
ambito da seguranca cibernética;

c) garantir que o Pais use o espaco cibernético de uma
forma livre, confidvel e segura, através da promog¢ao
da melhoria continua da seguranga cibernética nacional
e da cooperacdo internacional, em articulacdo com as
autoridades competentes;

d) registar e licenciar os Provedores de Servicos de
Seguranga Cibernética;

e) auditar as Entidades do Sistema Nacional de Seguranga
Cibernética e outros sectores;

/) credenciar estabelecimentos de prestagdo de servicos
de seguranca cibernética, incluindo laboratérios
de investigacdo forense digital estabelecidos para
investigar crimes cibernéticos e mitigar incidentes de
seguranca cibernética;

g) credenciar profissionais de seguranga cibernética;

h) emitir orientacdes ou avisos aos prestadores de servicos,
intermedidrios, centros de dados, pessoas juridicas e
qualquer outra pessoa com o objectivo de melhorar a
seguranga cibernética da infra-estrutura de informag@o
do Pafs;

i) definir e implementar medidas e instrumentos necessarios
a antecipagdo, detec¢do, reacgdo e recuperagdo de
situagdes que, face a iminéncia e ocorréncia de
incidentes cibernéticos ponham em causa o interesse
nacional;

j) garantir a proteccdo de Infra-estruturas Criticas em
coordenacdo com as entidades reguladoras sectoriais
competentes;

k) propor ao Governo a actualizacdo da lista de servicos
essenciais;

[) servir de ponto de contacto tnico nacional para efeitos
de cooperacgdo internacional, sem prejuizo das
atribuigdes legais das For¢as de Defesa e Seguranca e
da autoridade que superintende a rea de investigacdo
criminal relativas & cooperagdo internacional em
matéria especifica;

m) definir o nivel nacional de alerta e emitir instrucdes de
seguranca cibernética;

n) estabelecer cédigos de conduta, padrdes e normas na
area de seguranga cibernética alinhados com as boas
préticas nacionais e internacionais;

0) actuar como 6rgdo central do Sistema Nacional de
Seguranca Cibernética;

p) proteger a soberania e os interesses nacionais no espaco
cibernético;

g) alertar ao Governo sobre as principais ameagas no espaco
cibernético.

ARTIGO 12

(Estado de sitio ou de emergéncia)

1. Em caso de estado de sitio ou de emergéncia, as funcdes
da Autoridade Nacional de Seguranca Cibernética sdo exercidas
pelo Centro de Coordenacdo Cibernética das Forcas de Defesa e
Seguranca, nas seguintes situagoes:

a) agressado efectiva ou eminente;
b) grave ameaca;
¢) perturbag@o da ordem constitucional.

2. Sempre que se julgar necessario o Centro de Coordenagdo
Cibernética das Forcas de Defesa e Seguranga articula com
a Entidade Reguladora de Tecnologias de Informacgao e
Comunicac¢do para melhor cumprimento das fungdes de
Segurancga Cibernética no Pais.

SUBSECCAO III

Equipa Nacional de Resposta a Incidentes de Seguranca Cibernética
ARrTIGO 13

(Natureza)

1. A Equipa Nacional de Resposta a Incidentes de Seguranca
Cibernética, abreviadamente designada por nCSIRT.MZ, ¢ o
orgdo de coordenagdo operacional e estratégica para prevenir e
responder aos incidentes de seguranga cibernética em articulagio
com as Equipas de Resposta a Incidentes de Seguranca Cibernética
Sectoriais e Institucionais existentes.
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2. A nCSIRT.MZ funciona na Entidade Reguladora de
Tecnologias de Informacao e Comunicacio.

ARTIGO 14
(Competéncias)

Compete a Equipa Nacional de Resposta a Incidentes de
Seguranga Cibernética:

a) coordenar as ac¢des de resposta a incidentes de seguranga
e ser o ponto central de notificacdes a nivel nacional
e internacional;

b) recolher, analisar e divulgar a informacdo sobre
vulnerabilidades e alertas de incidentes de seguranga
cibernética com vista a prevenir e mitigar os crimes
cibernéticos em Mogambique;

c¢) avaliar vulnerabilidades e realizar testes de penetracio da
infra-estrutura em rede de organizagdes governamentais
e das infra-estruturas criticas;

d) estabelecer as medidas técnicas e operacionais de
resposta aos ataques, roubos, furtos e quaisquer outros
incidentes cibernéticos;

e) coordenar a Rede Nacional de CSIRTsS;

J) servir de elo de ligac@o entre as redes nacionais de CSIRTSs
e a Autoridade Nacional de Seguranga Cibernética;

g) supervisionar as equipas sectoriais e institucionais de
resposta a incidentes de Seguranca Cibernética com
particular incidéncia nos sectores das infra-estruturas
criticas de informacao;

h) promover a adop¢ao e a utilizacdo de normas técnicas e
préticas padronizadas;

i) operacionalizar ac¢des que visam estudos de pesquisa e
andlise de trafego da Internet;

J) monitorar, colectar, analisar o trafego da Internet e
elaborar estatisticas;

k) consciencializar a sociedade em matérias de seguranga
cibernética.

SUBSECCAO 1V

Entidades do Sistema Nacional de Seguranca Cibernética
ARTIGO 15
(Rede Nacional de CSIRTSs)

1. A Rede Nacional de CSIRTS é um férum para a troca de
informacao sobre incidentes cibernéticos entre o CSIRT Nacional,
os CSIRTs sectoriais e CSIRTS institucionais.

2. A Rede Nacional de CSIRTs opera sob coordenagdo
da Entidade Reguladora de Tecnologias de Informacao e
Comunicacao através do CSIRT Nacional.

3. Os CSIRTs institucionais partilham informacdo sobre
incidentes cibernéticos e sua mitigacdo aos CSIRTS sectoriais e
CSIRT Nacional.

4. Os CSIRTs sectoriais partilham informagao sobre incidentes
cibernéticos e sua mitigacao ao CSIRT Nacional.

SUBSECCAO V
Operadores de Infra-estruturas Criticas
ARTIGO 16
(Natureza)
O Operador de Infra-estrutura Critica € uma entidade piblica

ou privada responsavel por assegurar o funcionamento continuo
de infra-estruturas criticas.

ArTIGO 17
(Obrigacoes)

1. S@o obrigagdes do Operador de Infra-estrutura Critica:

a) estabelecer o CSIRT institucional;

b) aplicar um conjunto de medidas e técnicas que
proporcionam a seguranca e protec¢do dos activos
considerados essenciais para o bom funcionamento
das infra-estruturas criticas;

c) adoptar uma abordagem de gestdo de riscos para
identificar, compreender e mitigar os riscos para
prevenir incidentes cibernéticos;

d) dispor de procedimentos sélidos para recuperar o mais
rapido possivel de incidentes cibernéticos;

e) manter em sigilo todas as comunicagdes de informacao
transmitidas pelos utilizadores a si vinculados;

/) fornecer comunicacdes de informagdes que tenham
conteido criminoso ou que atenta contra seguranca
do Estado mediante decisdo judicial ou administrativa,
devidamente fundamentada;

g) aplicar medidas de gestdo e processos de supervisao
eficazes, incluindo planos com objectivos e
responsabilizagdo claros, bem como um processo que
se adapte aos riscos identificados.

2. Para o exercicio das suas actividades os Operadores de Infra-
estruturas Criticas devem registar-se na Autoridade Nacional de
Seguranga Cibernética.

SUBSECCAO VI

Provedor Intermediario de Servigos Electronicos
ARTIGO 18

(Natureza)

O Provedor Intermedidrio de Servigos Electrénicos é uma
entidade publica ou privada que, em representagdo de outra
pessoa, envia, recebe, ou armazena mensagens de dados, presta
servicos de acesso a rede ou servicos a partir dela.

ARrTIGO 19
(Obrigacoes)

1. Sao obrigagdes do Provedor Intermediario de Servicos
Electrénicos:

a) registar os utilizadores dos seus servicos;

b) aplicar medidas necessarias para governagio, identificacdo
e proteccao do risco cibernético, deteccao, resposta e
recuperacao de ataques cibernéticos;

¢) garantir o acesso e assegurar a comunicacao de informagio
transmitida pelos utilizadores a ele vinculados, através
de uma rede ou sistema de comunicagio;

d) implementar medidas de seguranca cibernética que
cumpram com padrdes e normas de seguranca
cibernética nas suas infra-estruturas de TIC’s
para proteger o sistema de seguranca cibernética,
estabelecidas no regime juridico aplicavel,

e) manter em sigilo todas as comunicagdes de informacio
transmitidas pelos utilizadores a si vinculados;

f) fornecer comunicacdes de informagdes que tenham
conteddo criminoso ou que atentem contra a seguranca
do Estado mediante decisdo judicial ou administrativa,
devidamente fundamentada;
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g) colaborar com as autoridades competentes sempre que
se mostrar necessario.
2. Para o exercicio das suas actividades o Provedor
Intermedidrio de Servicos Electronicos deve registar-se na
Autoridade Nacional de Seguranga Cibernética.

SUBSECCAO VII

Operador de Servigcos Essenciais
ARTIGO 20

(Natureza)

1. O Operador de Servico Essencial € uma entidade publica
ou privada que presta um servigo primario para a manutengao
de actividades sociais ou econémicas cruciais, que dependa de
redes e sistemas de informacao e em relacao ao qual a ocorréncia
de um incidente possa ter efeitos perturbadores relevantes na
prestacdo desse servigo.

2. A lista de entidades que actuam nos sectores e subsectores
que operam servicos essenciais constam do Anexo II da presente
Lei.

3. A actualizag@o da lista dos servicos essenciais € feita pelo
Conselho de Ministros.

ARTIGO 21
(Obrigacoes)

1. Sao obrigacdes do Operador de Servicos Essenciais:

a) estabelecer o CSIRT institucional;

b) aplicar medidas necessarias para governagdo, identificagdo
e proteccdo do risco cibernético, deteccao, resposta e
recuperagdo de ataques cibernéticos;

¢) dispor de procedimentos s6lidos para recuperar o mais
rapido possivel de incidentes cibernéticos;

d) manter em sigilo todas as comunica¢des de informacao
transmitidas pelos utilizadores a si vinculados;

e) fornecer a entidade competente comunicacgdes de
informagdes que tenham contetido criminoso ou que
atenta contra seguranca do Estado mediante decisdo
judicial ou administrativa, devidamente fundamentada.

2. Para o exercicio das suas actividades o Operador de Servico
Essenciais deve registar-se na Autoridade Nacional de Seguranga
Cibernética e comunicar ao CSIRT Nacional.

SUBSECCAO VIII

Provedor de Servicos Digitais
ARTIGO 22

(Natureza)

O Provedor de Servigos Digitais € uma pessoa colectiva ptiblica
ou privada que presta servicos oferecidos por meio electrénicos,
em que todas as informacdes sdo transmitidas e acedidas por meio
de uma rede de dados.

ARTIGO 23
(Obrigacoes)

1. Sao obrigacdes do Provedor de Servicos Digitais:
a) registar os utilizadores dos seus servicos;
b) estabelecer o CSIRT institucional;
¢) aplicar medidas necessdrias para governagdo, identificagdo
e proteccdo do risco cibernético, deteccao, resposta e
recuperacdo de ataques cibernéticos;

d) dispor de procedimentos sélidos para recuperar o mais
rapido possivel de incidentes cibernéticos;

¢) manter em sigilo todas as comunicagdes de informacao
transmitidas pelos utilizadores a si vinculados;

f) fornecer dados dos utilizadores quando solicitados
por autoridades competentes ou colaborar com as
autoridades competentes sempre que se mostrar
necessdrio, autorizado por despacho de um Juiz de
instrucao criminal;

g) colaborar com as autoridades competentes sempre que
se mostrar necessario.

2. Para o exercicio das suas actividades o Provedor de Servigcos
Digitais deve registar-se na Autoridade Nacional de Seguranga
Cibernética.

SUBSECCAO IX

Operadores de Plataformas Digitais
ARTIGO 24

(Natureza)

O Operador de Plataformas Digitais ¢ uma pessoa colectiva
publica ou privada provedora de aplicagdes da Internet que
explora profissionalmente e com fins econdémicos as plataformas
digitais.

ARTIGO 25
(Obrigacoes)

1. S@o obrigacdes do Operador de Plataformas Digitais:

a) registar os utilizadores das suas plataformas;

b) estabelecer o CSIRT institucional;

¢) aplicar medidas necessarias para governagao, identificacdo
e proteccao do risco cibernético, deteccao, resposta e
recuperacdo de ataques cibernéticos;

d) manter em sigilo todas as comunicacdes de informagio
transmitidas pelos utilizadores a si vinculados;

e) fornecer dados dos utilizadores quando solicitados
por autoridades competentes ou colaborar com as
autoridades competentes sempre que se mostrar
necessdrio, autorizado por despacho de um Juiz de
instrucao criminal;

/) colaborar com as autoridades competentes sempre que
se mostrar necessario.

2. Para o exercicio das suas actividades o Operador de
Plataformas Digitais deve registar-se na Autoridade Nacional de
Seguranga Cibernética.

3. O Operador de Plataformas Digitais que presta servigos ao
Estado estd sujeito a regulamentacio especifica.

SUBSECCAO X

Operador de Centros de Dados
ARTIGO 26

(Natureza)

O Operador de Centro de Dados é uma entidade ptblica
ou privada que presta servicos de armazenamento, tratamento
e transmissdo de dados, que engloba estruturas ou grupos de
estruturas destinadas ao alojamento, a interligacao e a operacao
centralizada de equipamento de redes de comunicag@o de dados
e tecnologias de informacao.
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ARrTIGO 27
(Obrigacoes)

1. S@o obrigacdes do Operador de Centros de Dados:

a) registar os seus utilizadores;

b) estabelecer o CSIRT institucional;

c¢) garantir que os dados conservados sejam da mesma
qualidade e sujeitos a mesma protec¢do e seguranca
dos dados em transito na rede;

d) adoptar medidas técnicas e organizacionais adequadas a
protec¢do de dados contra destruicao, perda, alteragdo
ou divulga¢@o ndo autorizada;

e) adoptar medidas para evitar os incidentes cibernéticos
que afectam a seguranca das suas redes e sistemas de
informac@o e para reduzir ao minimo o seu impacto
nos servicos digitais, a fim de assegurar a continuidade
desses servigos;

/) fornecer dados dos utilizadores quando solicitados
por autoridades competentes ou colaborar com as
autoridades competentes sempre que se mostrar
necessario, autorizado por despacho de um Juiz de
instru¢ao criminal;

g) colaborar com as autoridades competentes sempre que
se mostrar necessario.

2. Para o exercicio das suas actividades o Operador de Centros
de Dados deve registar-se na Autoridade Nacional de Seguranca
Cibernética.

3. O Operador de Centros de Dados que presta servicos ao
Estado esta sujeito a regulamentacio especifica.

SUBSECCAO XI

Operador de Plataformas de Computagao em Nuvem
ARTIGO 28

(Natureza)

O Operador de Plataformas de Computacdo em Nuvem é uma
pessoa singular, colectiva publica ou privada que fornega directa
ou indirectamente um conjunto de recursos flexiveis, escaldveis
fisicos ou virtuais compartilhaveis.

ARTIGO 29
(Obrigacoes)

1. S@o obrigacdes do Operador de Plataformas de Computagao
em Nuvem, as seguintes:

a) estabelecer o CSIRT institucional;

b) registar os seus utilizadores;

c¢) garantir que os dados conservados sejam da mesma
qualidade e sujeitos a mesma protec¢do e seguranca
dos dados em transito na rede;

d) adoptar medidas técnicas e organizacionais adequadas a
protec¢do de dados contra destruicao, perda, alteragao
ou divulgag@o ndo autorizada;

e) adoptar medidas técnicas e organizacionais necessarias
a antecipagdo, deteccdo, reacgdo e recuperacdo dos
danos causados por incidentes cibernéticos.

2. Para o exercicio das suas actividades o Operador das
Plataformas de Computacdo em Nuvem, deve registar-se na
Autoridade Nacional de Seguranga Cibernética.

3. O Operador de Servigco de Computacio em Nuvem Privada
que presta servicos ao Estado estd sujeito a regulamentagdo
especifica.

SUBSECCAO XII

Provedor de Servigos de Seguranca Cibernética
ArTIGO 30

(Natureza)

O Provedor de Servico de Seguranga Cibernética € uma pessoa
singular, colectiva puiblica ou privada licenciada para prestar
servicos de segurancga cibernética, relacionados com tratamento
de incidentes, gestdo de vulnerabilidades, teste de penetracao,
servigos forenses digitais, governacao de seguranca cibernética,
gestdo do risco, conformidade, formagao e outros servicos de
seguranca cibernética.

ArTIGO 31
(Obrigacoes)

1. Sdo obrigacdes do Provedor de Servigos de Seguranga
Cibernética:

a) descrever os servicos oferecidos e os processos técnicos
envolvidos;

b) manter em sigilo todas as comunicacdes de informagao
transmitidas pelos utilizadores a si vinculados;

¢) adoptar medidas técnicas e organizacionais necessarias
a antecipagdo, deteccdo, reacgdo e recuperacdo dos
danos causados por incidentes cibernéticos;

d) adoptar uma abordagem de gestdo de riscos para
identificar, compreender e mitigar os riscos para
prevenir incidentes cibernéticos.

2. Para o exercicio das suas actividades o Provedor de
Seguranga Cibernética deve registar-se na Autoridade Nacional
de Seguranga Cibernética e comunicar ao CSIRT Nacional o
exercicio da sua actividade.

SUBSECCAO XIII

Operador de Comunicag6es Digitais
ARTIGO 32

(Natureza)

Operador de Comunicag¢des Digitais € uma entidade puiblica ou
privada que fornece um servico que permite que varios utilizadores
enviem mensagens ou documentos para uma variedade de outras
pessoas ou interajam em tempo real por meio de voz e video.

ARTIGO 33
(Obrigacoes)

1. Sdo obrigacdes do Operador de Comunicacdes Digitais:

a) registar os seus utilizadores;

b) estabelecer o CSIRT institucional;

c) garantir que os dados conservados sejam da mesma
qualidade e sujeitos a mesma proteccio e seguranca
que os dados na rede;

d) adoptar medidas técnicas e organizacionais adequadas a
protec¢do de dados contra destruicdo, perda, alteracdo
ou divulgagdo nao autorizada;

e) descrever os servicos oferecidos e 0s processos técnicos
envolvidos;

) manter em sigilo todas as comunicacdes de informacio
transmitidas pelos utilizadores a si vinculados.

2. Para o exercicio das suas actividades o Operador de
Comunicacdes Digitais deve registar-se na Autoridade Nacional
de Seguranca Cibernética.
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CAPITULO III

Seguranca das Redes e dos Sistemas de Informacao
SECCAO1

Seguranca de Redes
ARTIGO 34
(Seguranca de Redes de Comunicacao de Dados)

Cabe as Entidades e aos operadores de plataformas de
comunicagdo de dados assegurar a integridade, a confidencialidade
e a privacidade das comunica¢des mediante a implementacao de
medidas de seguranca légica e fisica, estabelecidas no regime
juridico aplicavel.

ARTIGO 35

(Proteccao do Sistema de Nomes de Dominio)

Compete a Entidade Reguladora de Tecnologias de Informagao
e Comunicacdo, garantir a seguranga do Sistema de Nomes de
Dominio (DNS) através de utilizacao de ferramentas especificas,
evitando ataques do DNS e fraudes na Internet, nos termos a
regulamentar.

ARTIGO 36
(Resposta a Incidentes no Espacgo Cibernético)

1. Os Reguladores sectoriais e os Governos Provinciais devem
estabelecer CSIRTS sectoriais, provinciais e garantir a criag@o de
CSIRTs institucionais.

2. Os sectores com infra-estruturas criticas e as demais
instituicdes dos sectores publicos, privado, academia e
sociedade civil, incluindo municipios devem estabelecer CSIRTSs
institucionais.

3. Os membros da Rede Nacional de CSIRTs devem
estabelecer confianca entre elementos responséveis pela seguranga
informatica de forma a criar um ambiente de cooperacgio e
assisténcia mitua no tratamento de incidentes e na partilha de
boas praticas de seguranca.

4. Os membros da Rede Nacional de CSIRTs devem colaborar
para criar os mecanismos necessarios a prevengao e a resposta
rapida num cendrio de incidente de segurancga cibernética.

ARTIGO 37
(Seguranca de dados de trafego)

1. Os processadores e controladores de dados especificos
armazenados numa rede de comunicacdes electrénicas e sistemas
da sociedade da informacao, incluindo os dados de trafego,
devem assegurar a sua confidencialidade, seguranga e ordenar a
conservacio expedita dos dados.

2. Os dados referidos no niimero 1 do presente artigo devem
ser preservados por um periodo minimo de 1 ano.

ARTIGO 38

(Armazenamento nao explicito de dados de trafego
e de localizacao)

Os Provedores Intermedidrios de Servigos no Espaco
Cibernético ou os Provedores de Servigos Digitais, a quem o
armazenamento de dados de trafego e de localizagdo, relativos a
uma determinada comunicacdo de dados que tenha sido ordenada
a conservacdo devem indicar as outras entidades que nela
participam, permitindo a identificacdo das mesmas, nos termos
a regulamentar.

ARTIGO 39

(Acesso ao Sistema de Informacao e Preservacao de Provas)

1. Os Provedores Intermedidrios de Servigos no Espaco
Cibernético e os Provedores de Servicos Digitais que tenham
armazenado num determinado Sistema de Informacao, dados de
trafego e de localizacio necessarios a producao de provas, tendo
em vista a descoberta da verdade, deve disponibilizar o controlo
desses dados ou permitir o acesso ao Sistema de Informacao onde
0s mesmos estejam armazenados, sempre que solicitado pelas
autoridades competentes, nos termos da lei.

2. Os dados referidos no niimero 1 do presente artigo devem
ser conservados por um periodo de 1 ano, contados a partir da
data da conclus@o da comunicag@o.

3. O periodo de preservag@o de provas definido no nimero
2 do presente artigo pode ser prorrogado nos casos justificados
mediante decisdo judicial.

ARrTIGO 40

(Preservacao de dados)

1. Os Provedores Intermediarios de Servigos acessiveis ao
publico e os Prestadores de Armazenagem Principal devem
conservar os dados de trifego e de localizagdo, bem como os
dados conexos, para identificar o assinante ou o utilizador de
um servico digital acessivel ao publico ou de um servi¢o de
armazenagem principal, quando tais dados sejam por si gerados
ou tratados no territério nacional e no Ambito da sua actividade,
exclusivamente para fins de investigacdo, detencdo e repressao
de crimes.

2. Os dados referidos no nimero 1 do presente artigo devem
ser conservados num periodo de 1 ano, contados a partir da data
da conclusdo da comunicag@o.

3. O periodo de preservagdo de dados definido no nimero
anterior pode ser prorrogado nos casos justificados mediante
decisdo judicial.

ARrTIGO 41

(Identificacao e localizacao do endereco do Protocolo de Internet)

As entidades definidas na presente Lei devem conservar para
o efeito de identificacdo e localiza¢@o do endereco do Protocolo
de Internet (IP), os seguintes dados:
a) a identificag¢@o dos enderegos fisicos dos equipamentos
que usaram o referido endereco IP;
b) os mapas de enderecamento das redes;

¢) os dados que identificam a localizagcdo geogrifica do
endereco IP, tomando como referéncia os registos
das Entidades Regionais de Registos da Internet,
responsdveis pela distribuicio e gestdo dos enderecos
IP e sistema auténomo.

ARTIGO 42
(Comunicacao iniciada ou concluida no territério nacional)

Os Provedores Intermedidrios de Servigos Acessiveis ao
publico devem conservar dados em que a comunicacao nao seja
iniciada ou concluida no territério nacional.

SECCAOTI
Seguranca nos Sistemas de Informacéo
ARTIGO 43
(Seguranca nos Sistemas)

As entidades definidas na presente Lei devem garantir a
seguran¢a de qualquer dispositivo ou conjunto de dispositivos
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que procedem ao armazenamento, tratamento, recuperagdo ou
transmissdo de dados informaticos em execuc¢io de um programa
de computador.

ARTIGO 44

(Infra-estrutura de Tecnologias de Informag¢ao e Comunicacao)

1. As entidades definidas na presente Lei devem aplicar
medidas e técnicas que garantem a seguranga e proteccdo dos
activos considerados essenciais para o bom funcionamento das
infra-estruturas.

2. As medidas e técnicas previstas no nimero 1 do presente
artigo, sdo estabelecidas nos termos a regulamentar.

SECCAO III

Programas de Computador e Bases de Dados
ARTIGO 45

(Programas de computador)

As medidas e técnicas para programas de computador, sdo
aplicaveis na presente Lei, sem prejuizo do regime juridico das
TIC’s previsto na legislagdo em vigor.

ARTIGO 46
(Bases de dados)

A utilizag@o das bases de dados deve obedecer as medidas e
técnicas de protec¢do para acesso, armazenamento, duplicag@o de
arquivos, tratamento e recuperacao de informagao automatizada,
sem prejuizo do disposto no regime juridico das Transaccdes
Electrénicas.

CAPITULO IV

Requisitos de Seguranca e Notificacao de Incidentes
SECCAO1

Requisitos gerais de seguranca
ArTIGO 47

(Requisitos de seguranca)

1. A Autoridade Nacional da Seguranca Cibernética deve
estabelecer e actualizar requisitos de seguranga cibernética
de forma a permitir a utilizagdo de padrdes, normas e
especificagdes técnicas internacionalmente aceites sem imposicao
ou discriminag@o em favor da utilizacdo de um determinado tipo
de tecnologia.

2. Os requisitos de seguranca cibernética sdo definidos nos
termos a regulamentar.

ARTIGO 48
(Requisitos minimos de seguranca)

1. Sem prejuizo dos requisitos de seguranca definidos em
regulamentacgdo especifica, os requisitos minimos de seguranga
devem obedecer:

a) a politica de seguranca de informacao;
b) a metodologia de gestdo do risco cibernético;
¢) os procedimentos de notificacdo de incidentes;

d) os mecanismos de prevengdo, correccdo ou mitigagdo
do risco cibernético;

e) a infra-estrutura de cdpias de seguranca e reposi¢io;

/) os mecanismos de auditoria interna de seguranga e de
supervisao;

g) a conformidade com a legislagdo e as normas aplicaveis
ao sector;

h) o programa de capacitacdo e consciencializacdo
permanente aos colaboradores em matérias de
seguranca cibernética;

i) aexisténcia do responsavel pela seguranca de informagao;

J) aexisténcia de equipa de detecgdo e resposta a incidentes
de seguranca cibernética.

2. Os requisitos minimos de seguranca sdo de cumprimento
obrigatério por todas entidades abrangidas pela presente Lei.

3. Sem prejuizo dos requisitos de seguranca definidos em
regulamentagdo especifica, os requisitos minimos de seguranga
devem garantir um nivel adequado de proteccio das redes e
sistemas de informagdo, tendo em conta o risco identificado
e os desenvolvimentos tecnoldgicos e devem ter em conta os
seguintes factores:

a) a defini¢do de uma Politica de Seguranca da Informagéo
clara e objectiva;

b) o estabelecimento de uma metodologia de gestao do risco
cibernético eficaz;

¢) a criacdo de procedimentos rapidos para a notificacdo e
resposta a incidentes de seguranca;

d) a implementacdo de medidas de preven¢do, correcgdo
ou mitiga¢do de riscos cibernéticos;

e) a manuten¢do de sistemas de cOpias de seguranca e
recuperacdo de dados eficientes;

) aimplementagao de auditorias internas e mecanismos de
supervisdo continua da seguranca;

g) a garantia da conformidade com a legislacdo e normas
aplicéveis ao sector;

h) a capacitagdo e consciencializac¢@o dos colaboradores em
matéria de seguranga cibernética;

i) a nomeacdo de um responsdvel pela seguranca
da informacdo, com autoridade para garantir o
cumprimento das medidas de seguranca;

J) a criagdo de uma equipa especializada na detecgdo e
resposta a incidentes de seguranca cibernética.

4. Os requisitos minimos de seguranca sdo obrigatérios para
todas as entidades abrangidas pela presente Lei, com o objectivo
de assegurar a protec¢do eficaz contra ameagas cibernéticas.

ARTIGO 49

(Sujeicao a requisitos de seguranca e de notificacao
de incidentes)

1. Constituem entidades sujeitas aos requisitos de notificacao
de incidentes as seguintes:
a) Administracao Publica e Sector Privado;
b) Operadores de Infra-estruturas Criticas;
c¢) Provedores Intermediarios de Servicos no Espaco
Cibernético;
d) Operadores de Servicos Essenciais;
e) Provedores de Servigos Digitais;
f) Operadores de Centros de Dados;
g) Operadores de Plataformas de Computacdo em Nuvem;
h) quaisquer outras entidades que utilizam redes e sistemas
de informac@o.

2. Os requisitos de notificagdo de incidentes sao definidos nos
termos previstos em regulamentagio especifica.
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ARrTIGO 50

(Requisitos de Seguranca para a Administracao Publica e Sector
Privado)

1. As entidades da Administragio Publica e do Sector Privado
devem tomar as medidas técnicas e organizacionais adequadas
previstas na presente Lei e em regulamento especifico, tendo em
conta os progressos técnicos mais recentes, para garantir um nivel
de seguranga adequado ao risco em causa nas redes e sistemas
de informacao.

2. O responsavel pela drea administrativa das entidades da
Administragdo Pudblica e do Sector Privado deve nomear o
responsdvel e o auditor interno da seguranga cibernética para
melhor gestdo de riscos cibernéticos.

3. As entidades da Administracdo Publica e do Sector
Privado devem criar uma Politica de Seguranca de Informagio
Institucional, para proteger os dados e garantir a integridade,
confidencialidade e disponibilidade das informagdes.

4. As entidades da Administragao Publica e do Sector Privado
devem estabelecer um CSIRT institucional.

5. As medidas técnicas e organizacionais sdo objecto de
regulamentacio especifica.

ARTIGO 51

(Requisitos de Seguranca para Operadores de Infra-estruturas
Criticas)

1. Os Operadores de Infra-estruturas Criticas devem tomar
as medidas técnicas e organizacionais adequadas previstas na
presente Lei e em regulamento especifico, tendo em conta os
progressos técnicos mais recentes, para garantir um nivel de
seguranca adequado ao risco em causa nas redes e sistemas de
informacao.

2. O responsavel pela area administrativa dos Operadores de
Infra-estruturas Criticas, deve nomear o responsavel e o auditor
interno da seguranca cibernética para melhor gestdo de riscos
cibernéticos.

3. Os Operadores de Infra-estruturas Criticas Privados devem
estabelecer um CSIRT institucional.

ARTIGO 52

(Requisitos de Seguranca para os Operadores de Servicos
Essenciais)

1. Os Operadores de Servicos Essenciais devem cumprir as
medidas técnicas e organizacionais adequadas e proporcionais
para gerir os riscos que se colocam a seguranga das redes e dos
sistemas de informacio que utilizam.

2. As medidas técnicas e organizacionais previstas no ntimero 1
do presente artigo devem garantir um nivel de seguranga adequado
ao risco em causa, tendo em conta 0s progressos técnicos mais
recentes.

3. Os Operadores de Servigos Essenciais devem tomar as
medidas adequadas para evitar os incidentes que afectam a
seguranga das redes e dos sistemas de informacdo utilizados
para a prestacdo dos seus servigos essenciais e para reduzir o
seu impacto, a fim de assegurar a continuidade desses servigos.

ARTIGO 53

(Requisitos de seguranca para Provedores de Servicos Digitais)

1. Os Provedores de Servicos Digitais devem tomar as medidas
técnicas e organizacionais, adequadas e proporcionais para gerir
os riscos que se colocam a seguranca das redes e dos sistemas
de informagdo que utilizam no contexto da oferta dos servigcos
digitais.

2. As medidas técnicas referidas no nimero 1 do presente
artigo, devem garantir um nivel de seguranca das redes e dos
sistemas de informacdo adequado ao risco em causa, tendo em
conta os progressos técnicos mais recentes e devem ter em conta
os seguintes factores:

a) a segurancga dos sistemas, infra-estruturas e das
instalacdes;

b) o tratamento dos incidentes;

¢) a gestdo da continuidade das actividades;

d) o acompanhamento, a auditoria e os testes realizados;

¢) a conformidade com as normas internacionais.

3. Os Provedores de Servigos Digitais devem tomar medidas
para prevenir incidentes que afectam a seguranca das suas redes
e sistemas de informacao.

ARTIGO 54

(Requisitos de seguranca para os Provedores Intermediarios
de Servicos Digitais)

1. Os Provedores Intermedidrios de Servigos Digitais devem
identificar e tomar as medidas técnicas e organizacionais,
adequadas e proporcionais para gerir 0s riscos que se colocam a
seguranca das redes e dos sistemas de informacdo que utilizam
no contexto da oferta dos servicos digitais.

2. As medidas técnicas, organizacionais referidas no nimero
1 do presente artigo, devem garantir um nivel de seguranga das
redes e dos sistemas de informacé@o adequado ao risco em causa,
obedecendo os progressos técnicos mais recentes, tendo em conta
os seguintes factores:

a) seguranga dos sistemas, Infra-estruturas Criticas e das
instalacdes;

b) tratamento dos incidentes;

¢) gestao da continuidade das actividades;

d) acompanhamento, a auditoria e os testes realizados;

e) conformidade com as normas internacionais.

3. Os Provedores Intermedidrios de Servigos Digitais devem
aplicar medidas para evitar os incidentes que afectam a seguranca
das suas redes e sistemas de informacdo para assegurar a
continuidade desses servigos.

4. As medidas técnicas e organizacionais referidas nos
nimeros 1, 2 e 3 do presente artigo sdo estabelecidas nos termos
a regulamentar.

ARTIGO 55
(Requisitos de seguranca para Operadores de Centros de Dados)

1. Um operador de Centro de Dados é uma entidade responsavel
por monitorar, gerir e manter a infra-estrutura fisica e l6gica de
uma instalacio de processamento de dados.

2. O Operador de Centro de Dados deve tomar medidas
adequadas para garantir a integridade, confidencialidade e a
disponibilidade dos dados armazenados, reduzindo os riscos de
tempo de inactividade.

ARTIGO 56

(Requisitos de seguranca para Operadores de Plataformas
de Computacao em Nuvem)

1. Os Operadores de Plataformas de Computagdo em Nuvem
devem garantir a seguranca no armazenamento de dados na
nuvem, em conformidade com as boas priticas reconhecidas
internacionalmente.
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2. Os requisitos de seguranca sdo definidos nos termos da
regulamentacio especifica.

SECCAOTI

Notificacao de Incidentes de Seguranca Cibernética
ARTIGO 57
(Incidentes de seguranca cibernética de impacto significativo)

1. Considera-se que um incidente de seguranga cibernética
tem um impacto significativo, em termos de grau de danos ou de
custos para uma organizagao, se atender, a pelo menos, uma das
seguintes condigoes:

a) o impacto do incidente de seguranca cibernética, é
classificado em menos ou mais grave, de acordo com
o grau de consequéncias determinado na avalia¢do do
risco realizado;

b) devido ao incidente de seguranga cibernética, a prestacio
do servico essencial ndo pode continuar depois de
decorrido o tempo maximo de interrup¢ao admissivel
do servigo, de acordo com o nivel de servi¢o ou
requisitos relevantes para a continuidade dos negécios
ou Servico;

¢) a continuidade do servigo de algum outro prestador de
servico essencial € interrompida devido ao incidente
de seguranca cibernético;

d) para resolver o incidente de seguranga cibernética, é
necessario aplicar qualquer das medidas extraordinarias
estabelecidas na avaliagdo do risco realizado ou
em outro documento, se houver, que descreva a
reintegracdo da continuidade do servigo ou da
seguranca do sistema de informagao;

e) os servigos oferecidos pela Infra-estrutura Critica, ou
o provedor de outro servigo ou usudrios do servigo
sofrem ou podem sofrer danos devido ao incidente de
seguranca cibernética.

2. O impacto significativo de incidentes cibernéticos é objecto
de regulamentacio especifica.

ARTIGO 58

(Notificacao de incidentes para a Administragao Publica e Sector
Privado)

1. As entidades devem notificar ao respectivo CSIRT Sectorial
e ao CSIRT Nacional os incidentes com um impacto significativo
na seguranca das redes de comunicag@o de dados e dos sistemas
de informacdo, dentro do prazo determinado pela Autoridade
Nacional de Seguranca Cibernética.

2. As notificagdes das entidades da Administragdo Piblica
devem incluir informag¢des que permitam ao CSIRT do Governo
e ao CSIRT Nacional determinar o impacto dos incidentes.

3. A notificac@o ndo acarreta responsabilidades acrescidas para
a parte notificante.

4. A fim de determinar a relevancia do impacto de um incidente
deve-se ter em conta 0s seguintes parametros:

a) o numero de utilizadores afectados;

b) a duracdo do incidente;

c¢) adistribuicao geogrifica, no que se refere a zona afectada
pelo incidente.

5. A Autoridade Nacional de Seguranca Cibernética deve
prestar ao notificante as informagdes relevantes relativas ao
seguimento da sua notificagdo.

6. A Autoridade Nacional de Seguranca Cibernética, apds
consultar o notificante, deve divulgar incidentes especificos de
acordo com o interesse publico, salvaguardando a seguranga e os
interesses dos Operadores de Infra-estruturas Criticas.

7. As entidades da Administragio Publica devem submeter ao
CSIRT da Administra¢do Puablica, o CSIRT do Governo, e para
o CSIRT Nacional o relatério mensal da resposta e da resolugio
do incidente.

8. O relatério da resposta e da resolugdo de incidentes inclui
informagdes relativas as causas do incidente de seguranca
cibernética, o tempo gasto na sua resolucao, as medidas aplicadas
e o respectivo impacto.

ARTIGO 59

(Notificacao de incidentes para Operadores de Infra-estruturas
Criticas)

1. Os Operadores de Infra-estruturas Criticas devem notificar
ao respectivo CSIRT sectorial e ao CSIRT Nacional os incidentes
com um impacto significativo na seguranca das redes e dos
sistemas de informagdo, dentro do prazo determinado pela
Autoridade Nacional de Segurancga Cibernética.

2. A notifica¢do dos Operadores de Infra-estruturas Criticas
deve incluir informagdo que permite ao CSIRT sectorial e ao
CSIRT Nacional determinar o impacto dos incidentes.

3. A notificac@o ndo acarreta responsabilidades acrescidas para
a parte notificante.

4. A fim de determinar a relevancia do impacto de um incidente
deve-se ter em conta, 0s seguintes parametros:

a) o numero de utilizadores afectados pelo incidente, em
particular os utilizadores que dependem do servico
para prestarem 0s seus proprios servigos;

b) a duracdo do incidente;

¢) adistribuic@o geografica, no que se refere a zona afectada
pelo incidente;

d) o nivel de gravidade da perturbacio do funcionamento
do servico;

e) a extensdo do impacto nas actividades econdémicas e
sociais.

5. A Autoridade Nacional de Seguranca Cibernética deve
prestar ao notificante as informagdes relevantes relativas ao
seguimento da sua notificag@o.

6. A Autoridade Nacional de Seguranca Cibernética deve
divulgar os incidentes especificos de acordo com o interesse
publico, salvaguardando a segurancga e os interesses dos
Operadores de Infra-estruturas Criticas.

7. Os Operadores de Infra-estruturas Criticas devem submeter
ao CSIRT sectorial e a0 CSIRT Nacional o relatério mensal sobre
a resposta e resolucao do incidente.

8. O relatério de resposta e resolugdo de incidentes inclui
informagdes sobre as causas do incidente de seguranca
cibernética, o tempo gasto na sua resolucao, as medidas aplicadas
e o respectivo impacto.

ARrTIGO 60

(Notificacao de incidentes para os Operadores de Servicos Essen-
ciais)

1. Os Operadores de Servigos Essenciais devem notificar ao
respectivo CSIRT Sectorial e ao CSIRT Nacional os incidentes
com um impacto significativo na continuidade dos servicos
essenciais por si prestados, dentro do prazo determinado pela
Autoridade Nacional de Seguranga Cibernética.
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2. A notificagdo deve incluir informagdo que permite a
Autoridade Nacional de Seguranga Cibernética determinar o
impacto dos incidentes.

3. A notifica¢do ndo acarreta responsabilidades acrescidas para
a parte notificante.

4. A fim de determinar a relevancia do impacto de um incidente
deve-se ter em conta, 0s seguintes parametros:

a) o numero de utilizadores afectados pelo incidente, em
particular os que dependem do servigo para prestarem
0S seus proprios servigos;

b) a duracdo do incidente;

c¢) adistribuicao geogrifica, no que se refere a zona afectada
pelo incidente;

d) o nivel de gravidade da perturbacio do funcionamento
do servico;

e) a extensdo do impacto nas actividades econdmicas e
sociais.

5. A Autoridade Nacional de Seguranga Cibernética deve:

a) informar os pontos de contacto tinicos dos outros CSIRTs,
caso o incidente tenha um impacto significativo na
continuidade dos servigos essenciais;

b) salvaguardar a seguranca e os interesses do Operador de
Servicos Essenciais, bem como a confidencialidade da
informacao prestada na sua notificagio;

¢) prestar ao Operador de Servicos Essenciais as informacdes
relevantes, relativas ao seguimento da sua notificacao;

d) transmitir as notificagdes referidas no nimero 1, do
presente artigo, aos pontos de contacto dnicos dos
outros CSIRT;

e) divulgar informagao relativa a incidentes especificos de
acordo com o interesse publico.

6. O Operador de Servigos Essenciais que depende de um
terceiro prestador de servigos para a prestacdo de um servigo
essencial, notifica todos os impactos importantes na continuidade
dos seus servicos, decorrentes dos incidentes cibernéticos.

7. Os Operadores de Servicos Essenciais submetem ao CSIRT
Sectorial e ao CSIRT Nacional o relatério mensal da resposta e
da resolucdo do incidente.

8. O relatério da resposta e da resolucdo de incidentes inclui
informacdo sobre as causas do incidente de seguranca cibernética,
o tempo gasto na sua resolucdo, as medidas aplicadas e o
respectivo impacto.

ARTIGO 61

(Notificacao de incidentes para Provedores de Servicos Digitais)

1. Os Provedores de Servigos Digitais devem notificar ao
respectivo CSIRT sectorial e ao CSIRT Nacional os incidentes
com um impacto significativo na continuidade dos servicos
essenciais por si prestados, dentro do prazo determinado pela
Autoridade Nacional de Seguranga Cibernética.

2. A notificagdo referida no nimero 1 do presente artigo, inclui
informacdo que permite a Autoridade Nacional de Seguranga
Cibernética determinar o impacto do incidente.

3. A notificac@o ndo acarreta responsabilidades acrescidas para
a parte notificante.

4. A fim de determinar se o impacto de um incidente é
substancial, sdo tidos em conta os seguintes parametros:

a) o nimero de utilizadores afectados pelo incidente, em
particular os utilizadores que dependem do servigco
para prestarem 0s seus proprios servicos;

b) a durag@o do incidente;

¢) adistribuicdo geografica, no que se refere a zona afectada
pelo incidente;

d) o nivel de gravidade da perturbacio do funcionamento
do servico;

e) a extensdo do impacto nas actividades econémicas e
sociais.

5. A Autoridade Nacional de Seguranca Cibernética, apds
consultar o notificante, pode divulgar incidentes especificos de
acordo com o interesse puiblico.

6. Os Provedores de Servicos Digitais sdo obrigados a submeter
ao CSIRT sectorial e para o CSIRT Nacional o relatério mensal
da resposta e da resolugdo do incidente.

7. O relatério da resposta e da resolugdo de incidentes inclui
informacao sobre as causas do incidente de seguranca cibernética,
o tempo gasto na sua resolucdo, as medidas aplicadas e o
respectivo impacto.

ARTIGO 62

(Notificacao de incidentes para os Provedores Intermediarios
de Servicos)

1. Os Provedores Intermediarios de Servicos Digitais devem
notificar a Autoridade Nacional de Seguranca Cibernética dos
incidentes com impacto substancial na prestacdo dos servicos
digitais, dentro do prazo determinado pela Autoridade Nacional
de Seguranca Cibernética.

2. A notificagdo referida no nimero 1 do presente artigo,
inclui informagdo que permite a Autoridade Nacional de
Seguranca Cibernética determinar a importancia dos impactos
transfronteirigos.

3. A notificac@o ndo acarreta responsabilidades acrescidas para
a parte notificante.

4. A fim de determinar se o impacto de um incidente é
substancial, sdo tidos em conta os seguintes paraimetros:

a) o numero de utilizadores afectados pelo incidente, em
particular os utilizadores que dependem do servigo
para prestarem 0s seus proprios servicos;

b) a duracdo do incidente;

c¢) adistribuicao geogréfica, no que se refere a zona afectada
pelo incidente;

d) o nivel de gravidade da perturbacio do funcionamento
do servico;

e) a extensdo do impacto nas actividades econdémicas e
sociais.

5. A Autoridade Nacional de Seguranca Cibernética, apds
consultar o notificante, pode divulgar incidentes especificos de
acordo com o interesse publico.

6. Os Provedores Intermediarios de Servicos Digitais sdo
obrigados a submeter ao CSIRT sectorial e para o CSIRT Nacional
o relatério mensal da resposta e da resolucao do incidente.

7. O relatério da resposta e da resolu¢@o de incidentes inclui
informacio sobre as causas do incidente de seguranca cibernética,
o tempo gasto na sua resolucdo, as medidas aplicadas e o
respectivo impacto.

ARTIGO 63
(Notificacao de incidentes para Operadores de Centros de Dados)

1. Os Operadores de Centros de Dados devem:

a) notificar & Autoridade Nacional de Seguranca Cibernética
dos incidentes com impacto substancial na presta¢do
dos servicos, dentro do prazo determinado pela
Autoridade Nacional de Seguranga Cibernética;
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b) notificar seus assinantes atempadamente, justificando
quaisquer incidentes de segurancga cibernética,
incluindo o vazamento de dados e o que afecta ou pode
afectar o contetido do assinante;

¢) notificar ao CSIRT Nacional atempadamente de qualquer
incidente de seguranca cibernética ou vazamento de
dados que tenham conhecimento e o que afecta ou
pode afectar o contetido do assinante;

d) adoptar regras e politicas internas para garantir a
continuidade do negdcio, recuperacao de desastres e
gestao de riscos, devendo fornecer aos assinantes um
resumo dessas regras e politicas;

e) submeter ao CSIRT sectorial e ao CSIRT Nacional
o relatério mensal da resposta e da resolucdo do
incidente.

2. O relatdrio da resposta e da resoluc@o de incidentes inclui
informacao sobre as causas do incidente de seguranca cibernética,
o tempo gasto na sua resolucdo, as medidas aplicadas e o
respectivo impacto.

ARTIGO 64

(Notificacao de incidentes para Operadores de Plataformas de
Computacao em Nuvem)

1. Os Operadores de Plataformas de Computacao em Nuvem
devem:

a) notificar a Autoridade Nacional de Seguranca Cibernética
dos incidentes com impacto substancial na presta¢do
dos servicos, dentro do prazo determinado pela
Autoridade Nacional de Seguranga Cibernética nos
termos regulamentares;

b) notificar aos seus assinantes atempadamente, justificando
quaisquer incidentes de segurancga cibernética,
incluindo vazamento de dados e o que afecta ou pode
afectar o contetido do assinante;

c¢) notificar ao CSIRT Nacional de imediato de qualquer
incidente de segurancga cibernética e vazamento de
dados de que tenha conhecimento;

d) adoptar regras e politicas internas para a continuidade do
negdcio, recuperacao de desastres, gestdao de riscos e
fornecer aos assinantes dos servi¢os um resumo dessas
regras e politicas;

e) submeter ao CSIRT Sectorial e ao CSIRT Nacional
o relatério mensal da resposta e da resolucdo do
incidente.

2. O relatério de resposta e resolugc@o de incidentes inclui
informacdo sobre as causas do incidente de seguranca cibernética,
o tempo gasto na sua resolucdo, as medidas aplicadas e o
respectivo impacto.

ARTIGO 65

(Notificacao voluntaria de incidentes)

1. Sem prejuizo da obrigacido de notificacdo de incidentes
prevista na presente Lei, quaisquer entidades podem notificar,
ao CSIRT institucional, CSIRT Sectorial ou CSIRT Nacional,
a titulo voluntario, os incidentes com impacto significativo na
continuidade dos servigos por si prestados.

2. No tratamento das notificacdes voluntdrias, aplica-se
as disposicdes relativas a notificagdo de incidentes para os
Operadores de Servicos Essenciais com as necessarias adaptacoes.

3. A notificagdo voluntaria ndo pode dar origem a imposi¢do
a entidade notificante de obrigagdes as quais esta ndo teria sido
sujeita se ndo tivesse procedido a essa notificacao.

ARTIGO 66

(Divulgacao Responsavel de Vulnerabilidades)

1. A pessoa singular ou colectiva pode comunicar, publicar
ou divulgar vulnerabilidades, desde que tal divulgacdo seja
baseada na boa-fé, nao sendo considerada como tendo violado
as disposicdes legais sobre confidencialidade, integridade e
disponibilidade de dados e sistemas de informagdo, ou que
tenha incorrido em violag@o de leis, regulamentos, contratos e
codigos de conduta profissional pelo facto de ter divulgado tais
informagdes.

2. Para efeitos da presente Lei, considera-se que a divulgacao
de uma vulnerabilidade € de boa-fé, tendo em conta o seguinte:

a) se ndo tiver sido feita sob coac¢do ou ameacga de
publicacdo de informagao nao tiver sido solicitada a
recompensa;

b) ter sido dado um prazo razodvel de, pelo menos 90 dias
de calendério, para corrigir a vulnerabilidade antes de
publicar ou divulgar;

¢) quando no processo de identificagdo, a pessoa que tomou
as precaucdes necessdrias para prevenir incidentes
referente a privacidade, degradacido ou falhas no
servi¢o, destruicao ou manipulagdo dos dados;

d) se a pessoa que divulga uma vulnerabilidade considera o
impacto de tal divulgac@o e toma os devidos cuidados
para minimizar o dano que pode ser causado por tal
divulgacio.

3. A partir do processo de identificagdo de vulnerabilidades
baseado na boa fé, sdo excluidos os métodos que possam levar
a negacao de servico, evidéncia fisica, uso de c6digo malicioso,
engenharia social e alteragdo, remocdo ou destruicdo de dados.

CAPITULO V

Fundo de Seguranca Cibernética
ARTIGO 67
(Fundo)

1. E instituido pela presente Lei um Fundo de Seguranca
Cibernética, abreviadamente designado por (FSC) com o
objectivo de prover recursos financeiros para promover e
fortalecer a seguranca cibernética do Pafs.

2. O FSC ¢ gerido pela Autoridade Nacional de Seguranca
Cibernética.

3. As entidades registadas e licenciadas para a prestacdo de
servigos de TIC’s devem contribuir para o FSC.

4. As regras de funcionamento do FSC sio estabelecidas em
regulamentacdo especifica.

ARTIGO 68
(Objectivos do FSC)

Sdo objectivos do FSC:

a) incrementar os recursos financeiros destinados a
promocgdo da seguranca cibernética, com vista a
garantir um espacgo cibernético inclusivo, seguro e
resiliente;
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b) providenciar recursos numa base competitiva as
institui¢cdes publicas ou privadas que promovam
actividades enquadradas nas linhas orientadoras
estabelecidas pelo Governo em matérias de seguranga
cibernética;

¢) promover a formacdo continua para desenvolvimento
de capacidade nacional em matérias de seguranca
cibernética.

ARTIGO 69
(Beneficiarios)

Séo beneficiarios do FSC:

a) as institui¢des publicas e privadas, academia e
sociedade civil, em conformidade com os critérios
de elegibilidade a serem definidos em regulamento
especifico;

b) os trabalhadores das entidades ou empresas contribuentes
do FSC, através do acesso a programa de formacdo
continua estruturados pela empresa para actualiza¢do
tecnoldgica em matérias de seguranca cibernética;

c) as Entidades do Sistema Nacional de Seguranca
Cibernética contribuentes do fundo, encorajando-as
a dedicar maior aten¢do a melhoria da qualidade dos
servicos e a formacdo dos seus trabalhadores, como
forma de melhorar a sua capacidade produtiva;

d) as entidades que pretendam estabelecer CSIRTS sectoriais
e institucionais.

ARrTIGO 70

(Fontes de receitas)

Constituem fontes de receitas do FSC:

a) as comparticipagdes e subvengdes que sejam atribuidas
pelo Estado e por outras pessoas colectivas do direito
publico;

b) as doacdes dos parceiros de cooperacdo destinadas ao
financiamento da 4rea de seguranca cibernética;

¢) 1% da receita bruta do ano anterior das Entidades
do Sistema Nacional de Seguranca Cibernética,
licenciadas no ambito do exercicio da actividade de
prestacdo de servicos de seguranca cibernética;

d) outras fontes de receitas ou financiamento que lhe vierem

a ser destinados.
ARrTIGO 71
(Gestao)
A Autoridade Nacional de Seguranga Cibernética € responséavel
pela gestdo do FSC, de acordo com a Legislagdo Or¢amental.
CAPITULO VI
Supervisao, Fiscalizagao, Contravengdes e Sangdes
ARTIGO 72
(Supervisao)
Compete a Autoridade Nacional de Seguranca Cibernética

garantir a realizagdo da supervisdo nos sectores abrangidos pela
presente Lei.

ARrTIGO 73
(Fiscalizacao)

Compete a Autoridade Nacional de Seguranca Cibernética
realizar ac¢des de fiscalizacdo das actividades em matéria de
seguranca cibernética.

ARTIGO 74
(Auditoria)

A Autoridade Nacional de Segurancga Cibernética estabelece os
padrdes técnicos que servem de base para realizacao de auditoria
de seguranca cibernética e de seguranca de informagdo, nos
termos a regulamentar.

ARTIGO 75

(Contravengoes)

Constituem contravencdes a presente Lei:

a) a violacdo da responsabilidade do responsivel de
uma Infra-estrutura Critica de informagdo registada
de notificar a Autoridade Nacional de Seguranca
Cibernética no prazo de 7 dias, a contar da mudanca
de propriedade legal da Infra-estrutura Critica de
informac@o registada;

b) a falha do responsavel de uma Infra-estrutura Critica
de informacao em relatar um incidente de seguranca
cibernética;

¢) arecusa ou obstru¢@o da investigacdo do responsdvel de
uma infra-estrutura de informacao critica em fazer com
que uma auditoria seja realizada na infra-estrutura de
informag@o critica;

d) a recusa do responsavel de uma Infra-estrutura Critica
de informacdo em apresentar uma cépia do relatério
de auditoria a Autoridade de Seguranca Cibernética;

e) o incumprimento das directrizes regulatérias emanada
pela Autoridade Nacional de Seguranga Cibernética;

/) a recusa da instituicdo em relatar um incidente de
seguranca cibernética ao érgdo competente;

g) a violagcdo do dever de licenciar os servicos previstos
na presente Lei;

h) o uso intencional de uma licenca ndo concedida ao
Provedor de Servigo;

i) o incumprimento dos requisitos e medidas de seguranga
cibernética;

Jj) autilizagdo indevida, por parte do Provedor de Servigos,
de mecanismos ou recursos de interceptagdo na
execucdo de um mandado de interceptacdo emitido
por tribunal de jurisdicdo competente;

k) a omissao, pelo Provedor de Servicos, da adopg¢do das
medidas necessdrias para permitir a desencriptagio de
uma comunicacio de telecomunicacdes, nos termos de
um mandado de interceptacdo emitido pelo tribunal
competente;

[) o incumprimento, pelo Provedor de Servicos, da obrigacao
de reter as informacdes do assinante pelo periodo de
um ano;

m) o incumprimento, pelo Provedor de Servigos, da
obrigacdo de reter os dados de trafego pelo periodo
de um ano;
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n) a violacdo da responsabilidade do Provedor de Servicos
em ndo reter dados de trafego por um periodo de um
ano;

0) o uso ilegal de dados retidos para uma finalidade diferente
da declarada em um mandado de interceptacao;

p) a violagdo de obrigacdo do responsdvel ou Operador
de uma Infra-estrutura Critica de informacdo, um
CSIRT designado ou um Provedor de Servico Digital
em apresentar informacdes relevantes a Autoridade
Competente;

q) a recusa do Provedor de Servigos em cumprir com
uma decisdo da Autoridade Nacional de Seguranca
Cibernética para bloquear, filtrar ou remover qualquer
conteido que ameaga ou afecta a seguranga cibernética
do Pais;

r) o incumprimento de uma directiva emanada pela
Autoridade Nacional de Seguranca Cibernética;

s) o incumprimento didrio por parte do responsdvel de
uma Infra-estrutura de informacao Critica, do CSIRT
designado ou de um prestador de servigo digital em
cumprir um pedido de envio de informacio relevante
a Autoridade Competente com a finalidade de garantir
a seguranga cibernética do Pafs;

1) o incumprimento da obriga¢@o de requisitos de seguranga
previstos nos artigos 48, 50, 51, 52, 53, 54, 55 e 56,
da presente Lei.

1) o incumprimento da obrigagdo de notificagdo de
incidentes de seguranga previsto nos artigos 58, 59,
60, 61, 62, 63, 64 ¢ 65, da presente Lei.

v) o incumprimento das instrucdes e alertas de seguranga
cibernética emitidas pela Autoridade Nacional
de Seguranca Cibernética previsto na alinea h),
do artigo 11, da presente Lei.

w) todos os factos ilicitos que preencham um tipo legal
correspondente a violagcdo de disposi¢des legais
relativas a seguranca cibernética para as quais, caiba
multa, suspensdo de licengas, certificados, autorizacdes
ou proibi¢ao de operag@o ou sancao estabelecidas em
legislagdo especifica.

ARTIGO 76
(Sancoes)

Sem prejuizo de aplicagdo da pena mais grave no ambito da
legislag@o penal, as infrac¢des previstas no presente artigo sdo
puniveis, nos seguintes termos:

a) a violagdo do disposto na alinea ), do artigo 75, da
presente Lei é punivel com a multa de 35 saldrios
minimos em vigor na Fun¢ao Publica;

b) a violagdo do disposto na alinea ¢g), do artigo 75, da
presente Lei € punivel com a multa de 2 a 17 saldrios
minimos em vigor na Fun¢do Publica;

¢) a violag@o do disposto nas alineas j) e k), do artigo 75,
da presente Lei € punivel com a multa de 7 saldrios
minimos em vigor na Func¢do Publica;

d) a violagdo do disposto nas alineas a), b), c¢), d), 1), m),
n), o), p) e s) do artigo 75, da presente Lei € punivel
com a multa de 1 a 7 saldrios minimos em vigor na
Funcdo Publica;

e) a violagdo do disposto nas alineas e), f) e i), do artigo 75,
em vigor na da presente Lei € punivel com a multa de
1 a 4 salarios minimos em vigor na Funcao Publica;

/) aviolacdo do disposto nas alineas r) e ¢), do artigo 75, da
presente Lei € punivel com a multa de 1 salario minimo
da Funcgio Publica por semana;

g) a violacdo do disposto na alinea g), do artigo 75 da
presente Lei € punivel com a multa de 64 salarios
minimos em vigor na Fun¢ao Publica;

h) a violacdo da obrigagdo de requisitos de seguranga
previsto nos artigos 48, 50, 51, 52, 53, 54, 55 e 56,
da presente Lei € punivel com uma multa de 90 a 160
saldrios minimos em vigor na Funcdo Publica;

i) a violagdo da obrigacdo de notificacdo de incidentes de
seguranca previsto nos artigos 58, 59, 60, 61, 62, 63,
64 e 65, da presente Lei € punivel com a multa de 80
a 100 saldrios minimos em vigor na Funcdo Publica;

j) a violacdo da observancia das instrucdes e alertas de
seguranca cibernética emitidas pela Autoridade
Nacional de Seguranga Cibernética tal como previsto
na alinea 4), do artigo 11, da presente Lei € punivel
com a multa de 60 a 90 saldrios minimos em vigor na
Funcao Publica.

CAPITULO VII
Disposicoes finais
ARrTIGO 77

(Regime subsidiario)

E aplicavel subsidiariamente a presente Lei, em tudo que
se mostre omisso, o regime juridico aplicavel as transaccdes
electrénicas e demais legislagdo complementar.

ARTIGO 78

(Unidades Especializadas em Operacdes Cibernéticas)

1. As unidades especializadas em operacdes cibernéticas para
as actividades de defesa nacional, segurancga interna e seguranca
do Estado sdo criadas para prestarem servigos de defesa e
seguranca cibernética, e para fins de defesa nacional.

2. As unidades especializadas em operacdes cibernéticas
trabalham em coordena¢do com o Centro de Coordenacdo
Cibernética das Forgas de Defesa e Seguranca.

ARTIGO 79

(Regulamentacao)

1. As matérias de Seguranga Cibernética relacionadas com as
actividades de defesa nacional, seguranga interna e seguranga do
Estado sdo estabelecidas em regulamentagdo especifica.

2. Compete ao Conselho de Ministros regulamentar a presente
Lei no prazo de 180 dias a contar da data da sua publicacdo.

ARTIGO 80

(Entrada em vigor)

A presente Lei entra em vigor 90 dias apds a sua publicagdo.

Aprovada pela Assembleia da Republica, aos 29 de Abril
de 2026.

A Presidente da Assembleia da Republica, Margarida
Adamugi Talapa.
Promulgada, aos 10 de Junho de 2026.
Publique se.
O Presidente da Republica, DANIEL FrRancisco CHAPO.
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Anexo |
Glossario

A

Activo de Informacio — todo elemento que agrega valor ao
negécio podendo ser uma informacao digital ou fisica, hardware,
software, pessoa ou ambiente fisico, meios de armazenamento,
transmissdo e processamento bem como os sistemas de
informacio, cuja quebra da confidencialidade, integridade ou
disponibilidade trara prejuizo.

Ameaca Cibernética — qualquer factor ou ac¢io capaz de
interferir e causar danos a integridade, a confidencialidade, a
autenticidade e a disponibilidade de dados e informacgdes numa
organizagao.

C

Crime cibernético — é todo o acto em que os sistemas de
computadores, redes, dispositivos electronicos e dados servem
de meio para atingir um objectivo criminoso.

D

Defesa cibernética — refere-se ao conjunto de medidas,
estratégias, politicas e tecnologias adoptadas para proteger
sistemas de computadores, redes, dispositivos e dados contra
ameagcas cibernéticas.

E

Engenharia social — € o acto de manipular uma pessoa
através de técnicas psicoldgicas e habilidades sociais para atingir
objectivos especificos.

Equipa de Resposta a Incidentes de Seguranca Cibernética
(CSIRT) - a equipa que actua por referéncia a uma comunidade
de utilizadores definida, em representagdo de uma entidade,
prestando um conjunto de servicos de seguranca que inclua,
designadamente, o servico de tratamento e resposta a incidentes
de seguranca das redes e dos sistemas de informacao.

Espaco cibernético — espacgo ndo fisico, criado por redes de
comunicagdes, onde as pessoas podem comunicar.

I

Infraestrutura critica — a componente, sistema ou parte deste
situado em territdrio nacional que € essencial para a manutengdo
de funcdes vitais para a sociedade, a satde, a seguranca e o bem-
estar econdémico ou social, e cuja perturbacdo ou destruicdo teria
um impacto significativo, dada a impossibilidade de continuar a
assegurar essas fungoes.

(0)

Operador de Rede de Infra-estruturas Criticas — é uma
entidade publica ou privada responsdvel pela gestdo, operacao
e manuten¢do de sistemas e activos essenciais (como energia,
transportes, 4gua e comunicagdes).

Operador de Rede de Servicos Essenciais — ¢ uma entidade
publica ou privada que fornece servicos cruciais, cuja interrupgao
impacta gravemente a satide, seguranca ou economia.

Operadores de plataformas digitais — entidades que gerem
infraestruturas baseadas na Infernet e aplicagdes, conectando
fornecedores de servigos ou produtos a clientes finais.

Operadores de comunicacdes electrénicas — sdo entidades
que fornecem redes, servicos de telefonia, Internet, televisao e
transmissdo de dados através de infraestruturas fisicas (fibra,
satélite, torres) ou virtuais.

P

Prestador de servicos do sistema de nomes de dominio —
uma entidade que presta servicos do sistema de nomes de dominio
(DNS) na Internet.

Provedor Intermediario de Servico de “mera conduta
— consiste na transmissdo de informagdes fornecidas por um
destinatdrio do servico numa rede de comunicagdes ou no
fornecimento de acesso a uma rede de comunicagdes.

»

Provedor Intermediario de Servico de “caching” — consiste
na transmissdo numa rede de comunicac¢des de informagao
fornecida por um destinatdrio do servigo, envolvendo o
armazenamento automadtico, intermédio e temporario dessa
informacdo, com o unico objectivo de tornar mais eficiente
a transmissdo posterior da informagdo a outros destinatarios
mediante solicitagdo.

Provedor Intermediario de Servico de ‘“hospedagem” —
consiste no armazenamento de informacdes fornecidas por e a
pedido de um destinatario do servigo.

Provedores de Servicos de Seguranca Cibernética — sio
entidades privadas que monitoram, gerenciam e protegem a
infraestrutura de Tecnologias de Informagao, redes e dados de
outras organizagdes, oferecem vigilancia continua, detecgio de
ameagas e resposta a incidentes.

Provedores de Servicos Digitais — entidades que oferecem
acesso, armazenamento, processamento ou transmissao de dados
e conteudos via Internet.

Provedores Intermediarios de Servicos — qualquer pessoa
que, em representagdo de outra pessoa, envia, recebe ou armazena
mensagens de dados. Sdo aqueles que prestam servico de acesso a
rede ou que prestam servigos a partir dela (provedores de acesso,
provedores de contetidos, provedores de aplicativos e provedores
de hospedagem).

R

Rede e sistema de informacio — é o conjunto de dispositivos
interligados ou associados, em que um ou mais de entre eles
desenvolve, em execu¢do de um programa, o tratamento
automatizado de dados informaticos, bem como a rede de
comunicagdes electrénicas que suporta a comunicacio entre
eles e o conjunto de dados informaticos armazenados, tratados,
recuperados ou transmitidos por aquele ou aqueles dispositivos,
tendo em vista o seu funcionamento, utilizacio, proteccdo e
manutengao.

S

Seguranca Cibernética — ¢ o conjunto de politicas, conceitos
de seguranca, ferramentas, garantias de seguranga, directrizes,
abordagens de gestdo de risco, ac¢des, capacitagdes, boas praticas,
que podem ser usadas para proteger o ambiente cibernético e
activos das pessoas e organizacdes.

Seguranca das redes e dos sistemas de informacao —
a capacidade das redes e dos sistemas de informacao para resistir,
com um dado nivel de confianga, a acgdes que comprometam a
confidencialidade, a integridade, a disponibilidade, a autenticidade
e o ndo repudio dos dados armazenados, transmitidos ou tratados,
ou dos servigos conexos oferecidos por essas redes ou por esses
sistemas de informacao, ou acessiveis através deles.
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Servico essencial — um servigo essencial para a manutencéo
de actividades sociais ou econdmicas cruciais, que dependa de
redes e sistemas de informacao e em relagao ao qual a ocorréncia
de um incidente possa ter efeitos perturbadores relevantes na
prestagdo desse servigo.

Servicos digitais — sdo servicos oferecidos por meio
electrénicos, em que todas as informacdes sdo transmitidas e
acedidas por meio de uma rede de dados, como a Internet.

Sistema de informacio — € o conjunto organizado de recursos
humanos, tecnolégicos, processos e dados, utilizado para recolher,
processar, gerir e disseminar informacdes de forma a apoiar a
tomada de decisdes, a coordenacdo, o controle e a andlise em
uma organizacao.

Sistema de nomes de dominio (DNS) — um sistema de
nomes distribuidos hierarquicamente numa rede que encaminha
pesquisas sobre nomes de dominio.

T

Tratamento de incidentes — todos os procedimentos de apoio
a detec¢do, andlise, contengdo e resposta a um incidente.

\Y%

Vulnerabilidade — qualquer fragilidade em um sistema de
informac@o, seus procedimentos de seguranca, sua implementacao
ou em seus controles interno, o que poderia permitir a
materializagdo de uma ameaca.

Anexo Il

Sectores, subsectores e tipos de entidades dos operadores de servicos essenciais

# Sector Subsector Tipo de Entidade
Empresa de electricidade que exerce a actividade de producdo
ou de comercializagdo.
Electricidade o
Operadores da rede de distribuig@o.
Operadores da rede de transporte.
Operadores de oleodutos de petrdleo.
Petréleo Operadores de instalagdes de producio, refinamento e tratamento,
armazenamento e transporte de petréleo.
1 Energia Empresas de comercializagao.
Operadores da rede de distribuigao.
Operadores da rede de transporte.
Gis Operadores do sistema de armazenamento.
Operadores da rede de géas natural em estado liquido (GNL).
Empresas de gas natural.
Operadores de instalagdes de refinamento e tratamento de gas
natural.
Fornecedores e distribuidores de dgua destinada ao consumo
) e humano, mas excluindo os distribuidores para os quais a
Fornecimento e distribuicdo de | ,. .. . . . c
. el distribui¢do de dgua para consumo humano é apenas uma parte
. agua potavel. da sua actividade geral de distribuicio de outros produtos de base
2 Agua e mercadorias ndo considerados servigos essenciais.
Colecta e Tratamento de Aguas
Residuais
Retengdo de dguas Sistemas de Retengdo de 4dguas.
Transportadoras aéreas, companhias, agentes, operadores.
Entidades gestoras aeroportudrias, aeroportos e as entidades que
Transporte aéreo exploram instalacdes anexas existentes dentro dos aeroportos.
Operadores de controlo da gestdo do trafego aéreo que prestam
servicos de controlo de trafego aéreo.

3 Transportes Companhlas de tran§pone por vias navegdveis 1.nter1f)res, man‘urpo
e costeiro de passageiros e de mercadorias, ndo incluindo os navios
explorados por essas companhias.

Transporte maritimo e por Vias - . - . -
/p C p Entidades gestoras dos portos, incluindo as respectivas instalagdes
navegaveis interiores .. . .
portudrias e as entidades que gerem as obras e os equipamentos
existentes dentro dos portos.
Operadores de servicos de trafego maritimo.
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# Sector Subsector Tipo de Entidade
Autoridades rodovidrias e ferrovidrias.
Transportadores, companhias, agentes e operadores

3 Transportes Transporte terrestres - — —
Operadores de servico de trafego rodovidrio e ferrovidrio
Operadores de sistemas de transporte inteligentes.

Banca Institui¢des de crédito.
4 Finangas Seguros

Bolsa e Valores

Operadores de plataformas de negociacao.

Infra-estruturas do

Internet

5 . Contrapartes centrais.
mercado financeiro
Instalacdes de prestacdo de . ,
. ¢ , P ¢ Prestadores de cuidados de satde.
cuidados de satide
6 Saude — p .
Instalagdes de Controlo e| Armazéns de Medicamentos
Logistica Prestadores de servigos de distribuicdo de Medicamentos
Infra-estruturas de o
7 . Operadoras de Telecomunicagdes
Telecomunicacdes
Registos de nomes de dominio de topo
Pontos de troca de trafego (IXP).
3 Infra-estruturas de Prestadores de servigos de Sistema de Nomes de Dominio

(Dominio .MZ)

Provedores de Servicos de Internet

Rede Tecnolégica Privada do Estado

ASSEMBLEIA DA REPUBLICA

Lei n.° 14/2026
de 1 de Julho

Havendo necessidade de estabelecer o regime juridico dos
crimes cibernéticos com vista a assegurar a proteccao, a recolha
de prova e a responsabilizagdo criminal, visando garantir a
coopera¢do internacional sobre a matéria, ao abrigo do disposto
no nimero 1 do Artigo 178, da Constitui¢do da Republica, a
Assembleia da Republica, determina:

CAPITULO I

Disposicoes Gerais
ARTIGO 1
(Objecto)
A presente Lei estabelece as disposi¢des penais materiais e
processuais, bem como as disposi¢des relativas a cooperagao

internacional em matéria penal no dominio dos crimes cibernéticos
e da recolha de prova em suporte electrénico.

ARTIGO 2
(Ambito de aplicacdo)
A presente Lei aplica-se a todas as pessoas singulares

e colectivas, publicas ou privadas, que utilizam redes de
comunicag¢do de dados e sistemas de informacao.

ARTIGO 3

(Definicoes)

As definicdes dos termos e expressdes utilizadas na presente
Lei, constam do Glossdrio em anexo que dela € parte integrante.

CAPITULO II

Disposicoes Penais Materiais
ARTIGO 4

(Acesso ilegitimo)

1. Quem, sem permissdo legal ou sem para tanto estar
autorizado pelo proprietario ou por outro titular do direito sobre
o sistema ou de parte dele, se introduzir num dispositivo alheio,
fixo ou mével, ligado ou ndo a rede de computadores, com o fim
de obter informag@o ndo publica de correio ou comunicagdes
electrénicas privadas, acesso a dados privados, segredos
comerciais ou industriais, informagdes sigilosas ou o acesso
remoto nao autorizado ao dispositivo € punido com pena de prisao
de 1 a2 anos e multa até 1 ano.

2. Na mesma pena incorre quem, ilegitimamente, produzir,
vender, distribuir ou por qualquer outra forma disseminar ou
introduzir num ou mais sistemas informaticos dispositivos,
programas, um conjunto executavel de instru¢des, um c6digo ou
outros dados informéticos destinados a produzir as ac¢des nao
autorizadas descritas no nimero 1 do presente artigo.

3. Para efeitos do disposto nos nimeros 1 e 2 do presente artigo,
o procedimento criminal nao depende de queixa, salvo quando
estejam em causa dados relativos a vida privada.

ARTIGO 5
(Intercepcao ilegitima)

1. Quem, sem permissdo legal ou sem para tanto estar
autorizado pelo proprietario ou por outro titular do direito sobre
o sistema ou de parte dele, e através de meios técnicos, interceptar
transmissoes de dados informaticos que se processam no interior
de um sistema informatico, a ele destinadas ou dele provenientes,
€ punido com pena de prisdo de até 3 anos e multa de até dois anos.
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2. Incorre na mesma pena quem ilegitimamente produzir,
vender, distribuir ou por qualquer outra forma disseminar ou
introduzir num ou mais sistemas informaticos, dispositivos,
programas ou outros dados informaticos destinados a produzir as
ac¢des nao autorizadas descritas no nimero 1 do presente artigo.

ARTIGO 6

(Interferéncia em dados)

1. Quem, sem permissdo legal ou sem para tanto estar
autorizado pelo proprietario ou por outro titular sobre o sistema
ou de parte dele, alterar, deteriorar, inutilizar, apagar, suprimir,
destruir ou, de qualquer forma, alterar dados informaticos, é
punido com pena de prisdo de 1 a 2 anos e multa correspondente.

2. Quem, mediante a introducdo ou transmissdo de
dados informaticos ou, por qualquer outra forma, instalar
vulnerabilidades, interferir no funcionamento de sistema
informatico, causando intencionalmente dano a infra-estrutura
critica, ou interrup¢do de fornecimento de servigos criticos, é
punido com pena de prisdo de 3 anos e multa correspondente.

ARTIGO 7

(Interferéncia em sistemas)

1. Quem, sem permissdo legal ou sem para tanto estar
autorizado pelo proprietdrio ou por outro titular do direito
sobre o sistema ou de parte dele, entravar, impedir, interromper
ou perturbar gravemente o funcionamento de um sistema
informadtico, através da introdugdo, transmissdo, deterioracao,
danificag@o, alterac@o, eliminagio, impedimento do acesso ou
supressdao de programas ou outros dados informaticos ou de
qualquer outra forma de interferéncia em sistema informético, é
punido com pena de prisdo até 2 anos e multa até 1 ano.

2. A mesma infraccdo é aplicada a pena de prisdo de 3 anos
e multa correspondente, se a ac¢do for praticada contra infra-
estruturas, ou servigos criticos.

3. Se da conduta resultar dano relevante, afecta¢@o de servicos
essenciais ou prejuizo significativo para terceiros, o agente é
punido com pena de prisdo de 2 a 8 anos.

ARTIGO 8

(Uso abusivo de dispositivos)

Quem, ilegitimamente, produzir, vender, distribuir, importar ou
por qualquer outra forma disseminar ou introduzir num ou mais
sistemas informéticos dispositivos, programas ou outros dados
informadticos destinados a produzir as ac¢des ndo autorizadas
descritas nos artigos 4 e 5, da presente Lei, € punido com pena
de prisdo de 1 a 2 anos.

ARTIGO 9

(Falsidade informatica)

1. Quem introduzir, modificar, apagar ou suprimir de forma
intencional e ilegitima dados informaticos, produzindo dados
ou documentos falsos ou ndo genuinos, com a intencdo de que
estes sejam considerados ou utilizados para fins legais como se
o fossem, € punido com pena de prisdo de 1 a 5 anos e multa até
1 ano.

2. Quem, actuando com intenc¢do de causar prejuizo a outrem
ou de obter um beneficio ilegitimo, para si ou para terceiro, usar
documento produzido a partir de dados informaticos que foram
objecto dos actos referidos no niimero 1 do presente artigo, ou

cartdo ou outro dispositivo no qual se encontrem registados ou
incorporados os dados objecto dos actos referidos no nimero 1,
do presente artigo, € punido com as penas previstas nos nimeros
1 e 3, do presente artigo.

3. Quem importar, distribuir, vender ou detiver para fins
comerciais qualquer dispositivo que permita o acesso a sistema de
comunicagdes ou a servico de acesso condicionado, sobre o qual
tenha sido praticada qualquer das ac¢des previstas nos nimeros
anteriores, € punido com pena de prisao de 2 a § anos.

4. A pena referida no niimero 1, do presente artigo, € também
aplicdvel a quem, com objectivo de tirar proveito, manipular,
falsificar ou usar indevidamente a identidade de outrém.

5. A ocorréncia de danos morais ou patrimoniais em qualquer
dos casos previstos no presente artigo constitui circunstancia
agravante.

ARrTIGO 10

(Burla informatica e nas comunicagoes)

1. Quem, com inten¢@o de obter para si ou para terceiro
enriquecimento ilegitimo, causar a outra pessoa prejuizo
patrimonial, interferindo no resultado de tratamento de dados
ou mediante estruturacio incorrecta de programa informatico,
utilizacdo incorrecta ou incompleta de dados, utilizacio de dados
sem autorizagdo ou intervengdo por qualquer outro modo ndo
autorizada no processamento, € punido com pena de prisdo de
até 3 anos e multa correspondente.

2. A mesma pena ¢ aplicavel a quem, com inten¢do de obter
para si ou para terceiro um beneficio ilegitimo, causar a outrem
prejuizo patrimonial, usando programas, dispositivos electrénicos
ou outros meios que, separadamente ou em conjunto, se destinem
a diminuir, alterar ou impedir, total ou parcialmente, o normal
funcionamento ou exploragdo de servicos de telecomunicagdes.

ARrTIGO 11

(Espionagem cibernética)

1. Quem aceder, ilicitamente ou sem autoriza¢do, ao sistema
informatico governamental para a obtengdo de informacdes
classificadas ou estratégicas, com motivagdes politicas,
econdmicas ou militares, para fins de inteligéncia estrangeira, é
punido com pena de prisdo de 3 a 10 anos.

2. Quem invadir redes corporativas para apropriacio de
segredos industriais ou estratégias comerciais e comprometimento
de infra-estruturas criticas e servigos criticos, é punido com a
pena de 2 a § anos.

ARTIGO 12

(Terrorismo e extremismo violento cibernéticos)

1. Quem atacar ou ameacar atacar, invadir ou ameacar
invadir, destruir ou adulterar dados ou sistemas informaticos de
infra-estruturas criticas, perturbando total ou parcialmente o seu
funcionamento ou o fornecimento de seus servigos, é punido com
pena de prisdo de 2 a § anos.

2. E punido com a mesma pena de prisio prevista no nimero 1
do presente artigo, quem mobilizar ou recrutar, produzir e difundir
conteddos, através do sistema informatico, com motivagdes
politicas, econdmicas e religiosas, visando causar panico, medo
ou terror.
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ARTIGO 13

(Extorsao cibernética)

1. Quem ameacar divulgar informa¢des comprometedoras,
ataques a sistemas informaticos, ou vazamento de dados pessoais
no espaco digital em troca de pagamento, é punido com a pena
de prisa@o até 2 anos e multa correspondente.

2. A infrac¢@o referida no nimero 1 do presente artigo € punida
com a pena de prisao de até 3 anos e multa correspondente, quando
a vitima se tratar de titular ou membro de 6rgdo de soberania,
membro do governo, titular de 6rgdo publico e titular de 6rgdo
de Administracdo da Justica.

ARrTIGO 14

(Punicao da tentativa)

A tentativa de prética dos ilicitos previstos na presente Lei é
punivel nos termos do Cédigo Penal.

ARTIGO 15

(Conteudo sexual infantil no ambiente digital)

1. Quem produzir, oferecer, trocar, disponibilizar, transmitir
ou publicar, por meio de sistema informatico ou telemético,
fotografia, video ou outro registo que contenha contetido sexual
ou pornografico envolvendo menores de idade, € punido com uma
pena de prisdo de 6 meses a 1 ano e multa até 1 ano.

2. O disposto no nimero 1 do presente artigo, ndo se aplica a
aquele que praticar o acto previsto, com a finalidade de comunicar
as autoridades competentes sobre a ocorréncia do facto.

ARTIGO 16

(Responsabilidade penal das pessoas colectivas e entidades
equiparadas)

As pessoas colectivas e entidades equiparadas sao penalmente
responsaveis pelos crimes previstos na presente Lei, nos termos
e limites do respectivo regime de responsabilizacio previstos no
Cédigo Penal.

CAPITULO III

Disposicoes Processuais
ARrTIGO 17
(Ambito de aplicacao das disposicdes processuais)

As disposicdes processuais previstas no presente Capitulo
aplicam-se a investigacdo dos seguintes crimes:
a) previstos na presente Lei;
b) cometidos por meio de um sistema informatico;
¢) que impliquem a recolha de prova em suporte digital.

ARTIGO 18

(Preservacao expedita de dados)

1. Se, no decurso do processo, for necessario para efeitos
de obtenc¢do da prova, tendo em vista a descoberta da verdade,
obter dados informéticos especificos armazenados num sistema
informatico, incluindo dados de trafego, em relacdo aos quais
haja receio de que possam perder-se, alterar-se ou deixar de estar
disponiveis, a autoridade judicidria competente ordena a quem
tenha disponibilidade ou controlo desses dados, designadamente
ao fornecedor de servigo, que preserve e proteja os dados em
causa.

2. A preservagdo pode também ser ordenada pelo érgdo de
investigagdo criminal mediante autorizacio prévia da autoridade
judicidria competente ou quando haja urgéncia ou perigo
na demora, devendo aquele, neste ultimo caso, comunicar
imediatamente o facto a autoridade judicidria competente.

3. A ordem de preservagdo discrimina, sob pena de nulidade:

a) a natureza dos dados;

b) a sua origem e destino, se forem conhecidos;

¢) o prazo pelo qual os dados devem ser preservados até ao
maximo de trés meses.

4. Em cumprimento de ordem de preservacdo que lhe seja
dirigida, quem tenha disponibilidade ou controlo sobre esses
dados, designadamente o fornecedor de servico, preserva de
imediato os dados em causa, protegendo e conservando a sua
integridade pelo tempo fixado, de modo a permitir a autoridade
judiciaria competente a sua obtencao, e fica obrigado a assegurar
a confidencialidade da aplicacdo da medida processual.

5. A autoridade judicidria competente pode ordenar a
renovacao da medida por periodos sujeitos ao limite previsto na
alinea c), do niimero 3 do presente artigo, desde que se verifiquem
os respectivos requisitos de admissibilidade, até ao limite maximo
de 1 ano.

ARTIGO 19
(Revelacao expedita de dados de trafego)

Tendo em vista assegurar a preservagdo dos dados de trafego
relativos a uma determinada comunicagio, independentemente
do nimero de fornecedores de servi¢o que nela participaram,
o fornecedor de servigo a quem essa preservacao tenha sido
ordenada nos termos do artigo 18, da presente Lei, indica a
autoridade judicidria ou o 6rgao de investigacao criminal, assim
que tiver conhecimento, outros fornecedores de servigo, através
dos quais aquela comunicacdo tenha sido efectuada, tendo em
vista permitir identificar todos os fornecedores de servigo e a via
através da qual aquela comunicacio foi efectuada.

ARrTIGO 20

(Injuncao para apresentacao ou concessao do acesso a dados)

1. Se no decurso do processo se tornar necessario reunir
elementos de prova, tendo em vista a descoberta da verdade, para
a obtencdo de dados informéticos especificos e determinados,
armazenados num determinado sistema informdtico ou num
dispositivo de armazenamento de dados informéticos, a autoridade
judicidria competente ordena a quem tenha disponibilidade ou
controlo desses dados que os apresente ao processo ou que permita
0 acesso aos mesmos, sob pena de punicao por desobediéncia.

2. A ordem referida no nimero 1 do presente artigo deve
identificar os dados em causa.

3. Em cumprimento da ordem descrita nos nimeros 1 e 2 do
presente artigo aquele que tiver disponibilidade ou controlo desses
dados apresenta-os a autoridade judicidria competente ou permite,
sob pena de pratica do crime de desobediéncia, o acesso ao sistema
informatico onde os mesmos estdo armazenados.

4. O disposto no presente artigo € aplicavel a fornecedores
de servico, a quem pode ser ordenado que juntem ao processo
dados relativos aos seus clientes ou assinantes ou qualquer
outra informagao diferente dos dados relativos ao trafego ou
ao conteddo, contida sob a forma de dados informaticos ou sob
qualquer outra forma, detida pelo fornecedor de servicos, e que
permita determinar:
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a) o tipo de servigo de comunicacio utilizado, as medidas
técnicas adoptadas a esse respeito e o periodo de
Servico;

b) a identidade, a morada postal ou geografica e o nimero
de telefone do assinante, e qualquer outro nimero
de acesso, os dados respeitantes a facturacdo e ao
pagamento, disponiveis com base num contrato ou
acordo de servigos;

¢) qualquer outra informacdo sobre a localizagdo do
equipamento de comunicagdo, disponivel com base
num contrato ou acordo de servigos.

5.0s pedidos referidos no nimero 4 do presente artigo podem
ser dirigidos e enviados directamente a um prestador de servicos
estrangeiro, no ambito de tratados internacionais que vinculem
Mogambique, sempre que os dados solicitados sejam necessarios
para a obten¢do da prova de prética de crimes.

6. Do mesmo modo, a ordem descrita no presente artigo é
aplicavel a entidades que prestam servigos de registo de nomes
de dominio a fim de identificar ou contactar o titular registado
de um nome de dominio.

7. A injungdo prevista no presente artigo nao pode ser dirigida a
suspeito ou arguido nesse processo, nem a pessoa que validamente
possa recusar-se a depor.

8. Nao pode igualmente fazer-se uso da injun¢@o prevista no
presente artigo quanto a sistemas informaticos utilizados para
o exercicio da advocacia e das actividades médica e bancdria.

ARrTIGO 21

(Pesquisa de dados informaticos)

1. Quando no decurso do processo se tornar necessario
para a prova, tendo em vista a descoberta da verdade, obter
dados informéticos especificos e determinados, armazenados
num determinado sistema informadtico, a autoridade judicidria
competente autoriza ou ordena por despacho que se proceda a
uma pesquisa nesse sistema informatico, devendo, sempre que
possivel, presidir a diligéncia.

2. O despacho previsto no niimero 1 do presente artigo tem
um prazo de validade maximo de 30 dias, sob pena de nulidade.

3. O 6rgido de investigagdo criminal pode proceder & pesquisa,
sem prévia autorizagdo da competente autoridade judicidria,
quando:

a) amesma for voluntariamente consentida por quem tiver
a disponibilidade ou controlo desses dados, desde que
o consentimento prestado fique, por qualquer forma,
documentado;

b) nos casos de terrorismo e criminalidade violenta ou
altamente organizada, quando haja fundados indicios
da pratica iminente de crime que ponha em grave risco
a vida ou a integridade de qualquer pessoa.

4. Quando o 6rgdo de investigacdo criminal proceder a
pesquisa nos termos do niimero 3 do presente artigo, a realizacdo
da diligéncia &, sob pena de nulidade, logo que seja possivel
comunicar a autoridade judicidria competente e por esta apreciada
em ordem a sua validag@o.

5. Quando, no decurso da pesquisa, surgirem razdes para crer
que os dados procurados se encontram noutro sistema informaético,
ou numa parte diferente do sistema pesquisado, mas que tais
dados sdo legitimamente acessiveis a partir do sistema inicial, a

pesquisa pode ser estendida, mediante autorizagdo ou ordem da
autoridade judicidria competente, nos termos dos nimeros 1 e 2,
do presente artigo.

6. A pesquisa a que se refere o presente artigo sdo aplicaveis,
com as necessdarias adaptacdes, as regras de execugao das buscas,
nos termos do Cédigo de Processo Penal.

ARTIGO 22

(Apreensao de dados informaticos)

1. Quando, no decurso de uma pesquisa informética ou de outro
acesso legitimo a um sistema informético, forem encontrados
dados, mensagens de correios electrénicos ou documentos
informéticos necessdrios a producio de prova, tendo em vista a
descoberta da verdade material, a autoridade judicidria competente
autoriza ou ordena, por despacho, a apreensdo dos mesmos.

2. 0 6rgao de investigagdo criminal pode efectuar apreensoes,
sem prévia autorizagdo da competente autoridade judicidria,
no decurso de pesquisa informatica legitimamente ordenada e
executada nos termos do artigo 21 da presente Lei, bem como
quando haja urgéncia ou perigo na demora.

3. Caso sejam apreendidos dados ou documentos informaticos
cujo contetdo seja susceptivel de revelar dados privados ou
intimos que possam por em causa a privacidade do respectivo
titular, ou de terceiro, sob pena de nulidade, esses dados ou
documentos sdo apresentados ao juiz, que ponderard a sua jun¢ao
aos autos tendo em conta os interesses do caso concreto.

4. As apreensoes efectuadas pelo 6rgido de investigacdo
criminal sdo sempre sujeitas a validacao pela autoridade judicidria
competente, no prazo maximo de 72 horas.

5. A apreensdo de dados informadticos, consoante seja mais
adequado e proporcional, tendo em conta os interesses do caso
concreto, pode, nomeadamente, revestir as formas seguintes:

a) apreensdo do suporte onde estd instalado o sistema ou
apreensdo do suporte onde estdo armazenados os dados
informaticos, bem como dos dispositivos necessdrios
a respectiva leitura;

b) realizagao de uma cépia dos dados, em suporte auténomo,
que serd junto ao processo;

c¢) preservacdo, por meios tecnoldgicos, da integridade
dos dados, sem realizag¢@o de c6pia nem remocao dos
mesmos;

d) eliminagdo ndo reversivel ou bloqueio do acesso aos
dados.

ARTIGO 23

(Intercepcao de comunicacoes)

1. E admissivel o recurso a intercep¢do de comunicagdes
em processos relativos a crimes previstos na presente Lei, bem
como quanto a crimes que se encontrem previstos no artigo 222
do Cédigo de Processo Penal, quando cometidos por meio de
um sistema informatico ou em relagdo aos quais seja necessario
proceder a recolha de prova em suporte electrénico.

2. A intercepcdo pode destinar-se ao registo de dados relativos
ao conteudo das comunicagdes ou visar apenas a recolha e registo
de dados de trafego, devendo o despacho judicial especificar o
respectivo ambito, de acordo com as necessidades concretas da
investigacdo.
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3. A intercep¢io e registo de transmissdes de dados
informaticos aplica-se o regime da intercep¢io e gravagido de
conversacdes ou comunicagdes telefonicas, previsto no Cédigo
de Processo Penal.

ARTIGO 24

(Accoes encobertas)

E admissivel o recurso as ac¢des encobertas previstas no
artigo 227 do Cédigo de Processo Penal na investigacdo dos
crimes previstos na presente Lei e dos demais crimes cometidos
com recurso a tecnologia informadtica, desde que puniveis com
pena de prisdo igual ou superior a 2 anos.

CAPITULO IV

Cooperacao Internacional
ARTIGO 25

(Ambito da cooperacio internacional)

As autoridades nacionais competentes cooperam com as
autoridades estrangeiras competentes para efeitos de prevencao,
investigacdo ou procedimentos respeitantes a crimes relacionados
com sistemas ou dados informaticos, bem como para efeitos de
recolha de prova, em suporte electrénico, de um determinado
crime.

ARTIGO 26

(Informacao espontanea)

1. Quando, no decurso de um processo, se obtiverem
informagdes que possam ser Uteis ao inicio de uma investigacao
criminal, ou a uma investiga¢do criminal ja existente, noutro
Estado, a autoridade judicidria competente comunica tais
informacdes a Autoridade Central, que por sua vez as comunica
a Autoridade Central desse outro Estado.

2. Se as exigéncias do caso pendente na Republica de
Mogambique assim o determinarem, tal comunicacido pode ser
acompanhada da solicitacio de que as mesmas permanecam
confidenciais ou apenas sejam utilizadas em determinadas
condicdes.

3. Para efeitos do nimero 2 do presente artigo, a Autoridade
Central certifica-se, previamente, junto da Autoridade Central
do outro Estado, que este pode satisfazer esta solicitacdo, apenas
sendo as informagdes efectivamente remetidas neste caso.

ARTIGO 27

(Ponto de contacto permanente para a cooperacao internacional)

1. Para fins de cooperacdo internacional, tendo em vista a
prestacdo de assisténcia imediata a investigacdes e procedimentos
respeitantes a infraccdes penais previstas no artigo 16 da presente
Lei, € assegurada pelo Ministério Publico a manuten¢do de uma
estrutura que garante um ponto de contacto disponivel em regime
de permanéncia.

2. Este ponto de contacto pode ser contactado por outros pontos
de contacto, nos termos de acordos, tratados ou convengdes a
que Mocambique se encontre vinculado, ou em cumprimento
de protocolos de cooperacdo internacional com organismos
judiciarios ou policiais.

3. A assisténcia imediata prestada por este ponto de contacto
permanente inclui:

a) a prestagdo de aconselhamento técnico a outros pontos
de contacto;

b) a preservacdo expedita de dados nos casos de urgéncia
ou perigo na demora;

c¢) a recolha de prova para a qual seja competente nos
termos da lei processual penal, nos casos de urgéncia
ou perigo na demora;

d) alocalizag@o de suspeitos e a prestacao de informacdes
de cardcter juridico, nos casos de urgéncia ou perigo
na demora;

e) em caso de emergéncia, no quadro de tratados ou acordos
internacionais que vinculem Mocambique, receber
pedidos de um outro ponto de contacto, pelo qual
se solicite assisténcia imediata para obter, de forma
expedita e sem pedido formal de auxilio judiciario
mutuo, dados informaticos especificos armazenados,
na posse ou sob o controlo de um prestador de servicos
em Mogambique.

4. Sempre que actue ao abrigo das alineas b) e c¢), do nimero 3
do presente artigo, o 6rgdo de investigacio criminal comunica, de
imediato, ao Ministério Pablico, remetendo o respectivo relatério
nos termos do Cédigo de Processo Penal.

ARTIGO 28

(Preservacao e revelacao expeditas de dados informaticos em
cooperacao internacional)

1. Pode ser solicitada a Republica de Mog¢ambique a
preservagdo expedita de dados informaticos armazenados em
sistema informatico localizado no seu territério, com vista a
apresentagdo de um pedido de auxilio judicidrio para fins de
pesquisa, apreensdo e divulgagdo dos mesmos.

2. A solicitacdo especifica:

a) a autoridade que pede a preservagio;

b) ainfraccao que é objecto de investiga¢do ou procedimento
criminal, bem como uma breve exposi¢ao dos factos
relacionados;

¢) os dados informdticos a conservar e a sua relagdo com
a infraccio;

d) todas as informag¢des disponiveis que permitam
identificar o responsavel pelos dados informaticos ou
a localizagdo do sistema informético;

e) a necessidade da medida de preservacio;

/) a intencdo de apresentacdo de um pedido de auxilio
judicidrio para fins de pesquisa, apreensao e divulgacao
dos dados.

3. Em execucdo da solicitacdo de autoridade estrangeira
competente, nos termos dos nimeros anteriores, a autoridade
judiciaria competente ordena a quem tenha disponibilidade ou
controlo desses dados, designadamente ao fornecedor de servico,
que os preserve.

4. A preservacdo pode também ser ordenada pelo 6rgdo
de investigacdo criminal mediante autorizaciio da autoridade
judiciaria competente ou quando haja urgéncia ou perigo na
demora.
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5. A ordem de preservacio especifica, sob pena de nulidade:

a) a natureza dos dados;

b) se forem conhecidos, a origem e o destino dos mesmos;

c) o periodo de tempo pelo qual os dados devem ser
preservados, até um maximo de trés meses.

6. Em cumprimento da ordem de preservacdo que lhe seja
dirigida, aquele que tiver disponibilidade ou controlo desses
dados, designadamente o fornecedor de servigo, preserva de
imediato os dados em causa, pelo periodo de tempo especificado,
protegendo e conservando a sua integridade.

7. A autoridade judicidria competente, ou o 6rgdo de
investigacdo criminal, podem ordenar a renovagao da medida por
periodos sujeitos ao limite previsto na alinea c), do nimero 5, do
presente artigo, desde que se verifiquem os respectivos requisitos
de admissibilidade, até ao limite maximo de 1 ano.

8. Quando seja apresentado o pedido de auxilio referido no
nimero 1, do presente artigo, a autoridade judicidria competente
para dele decidir, determina a preservacao dos dados até a adopgdo
de uma decisao final sobre o pedido.

9. Os dados preservados ao abrigo do presente artigo, apenas
podem ser fornecidos:

a) a autoridade judicidria competente, em execucio do
pedido de auxilio referido no nimero 1, do presente
artigo, nos mesmos termos em que poderiam sé-lo, em
caso de pedido nacional semelhante;

b) a autoridade nacional que emitiu a ordem de preservagao,
nos mesmos termos em que poderiam sé-lo, em caso
nacional semelhante.

10. A autoridade nacional a qual, nos termos do niimero
9 do presente artigo, sejam comunicados dados de trifego
identificadores de fornecedor de servigco e da via, através dos
quais a comunicagao foi efectuada, comunica-os imediatamente
a autoridade requerente, por forma a permitir a essa autoridade
a apresentagdo de nova solicitacido de preservacdo expedita de
dados informaticos.

11. Odisposto nos nimeros 1 e 2 do presente artigo, aplica-se, com
as devidas adaptagdes, aos pedidos formulados pelas autoridades
mogambicanas.

ARTIGO 29

(Motivos de recusa)

1. Para além dos motivos que em geral podem fundamentar
a recusa de cooperagdo juridica e judicidria internacional, a
solicitacdo de preservacdo ou revelacdo expeditas de dados
informéticos € recusada quando:

a) os dados informdticos em causa respeitarem a infracgdo
de natureza politica ou infrac¢do conexa segundo as
concepgdes do Direito mocambicano;

b) atentar contra a soberania, seguranca, ordem publica
ou outros interesses da Republica de Mogambique,
constitucionalmente consagrados;

¢) o Estado requerente ndo oferecer garantias adequadas
de protecgdo dos dados pessoais.

2. A solicitag@o de preservacao expedita de dados informéticos
pode ainda ser recusada quando houver fundadas razdes para
crer que a execucao de pedido de auxilio judicidrio subsequente
para fins de pesquisa, apreensio e divulgacao de tais dados pode
ser recusado por auséncia de verificacdo do requisito da dupla
incriminacao.

ARrTIGO 30
(Acesso a dados informaticos em cooperacao internacional)

1. Em execucdo de pedido de autoridade estrangeira
competente, a autoridade judicidria competente pode proceder
a pesquisa, apreensdo e divulga¢do de dados informdticos
armazenados em sistema informatico localizado em Mocambique,
nos mesmos termos e condigdes em que a pesquisa e apreensao
sejam admissiveis em caso de pedido nacional semelhante.

2. A autoridade judicidria competente procede com a maior
rapidez possivel quando existam razdes para crer que os dados
informdticos em causa sdo especialmente vulnerdveis a perda ou
modificac@o ou quando a cooperacdo rapida se encontre prevista
em acordo internacional aplicavel.

3. O disposto no nimero 1 do presente artigo, aplica-se, com
as devidas adaptagdes, aos pedidos formulados pelas autoridades
judicidrias mocambicanas.

ARrTIGO 31

(Acesso transfronteirico a dados informaticos armazenados
quando publicamente disponiveis ou com consentimento)

As autoridades estrangeiras competentes, sem necessidade de
pedido prévio as autoridades mogambicanas, podem:

a) aceder a dados informaticos armazenados em sistema
informatico localizado em Mocambique, quando
publicamente disponiveis;

b) receber ou aceder, através de sistema informatico
localizado no seu territério, a dados informaticos
armazenados em Mocambique, mediante consentimento
voluntério de pessoa legalmente autorizada a divulgar.

ARTIGO 32

(Intercepcao de comunicacoes electrénicas em cooperacao
internacional)

A realizagdo de intercepcdo de comunicagdes solicitada
pelas competentes autoridades estrangeiras, no contexto de
investigagdes de crimes previstos na presente Lei, é efectuada
nos termos descritos no artigo 157, da Lei n.® 21/2019, de 11 de
Novembro, Lei da Cooperacao Juridica e Judicidria Internacional
em Matéria Penal.

CAPITULO V
Disposicoes Transitdrias e Finais
ARrTIGO 33
(Regime subsidiario)

Em tudo o que ndo contrarie o disposto na presente Lei, aos
crimes, as medidas processuais e a cooperacio internacional em
matéria penal nela previstos, aplicam-se, respectivamente, as
disposicdes do Cédigo Penal, do Cédigo de Processo Penal e da
Lein.®21/2019, de 11 de Novembro, Lei da Cooperagao Juridica
e Judicidria em Matéria Penal.

ARrTIGO 34
(Revogacao)
1. Sdo revogados os artigos 256, 289, 336, 337, 338 ¢ 339, do

Cddigo Penal, aprovado pela Lei n.° 24/2019, de 24 de Dezembro,
alterada pela Lei n.° 17/2020, de 23 de Dezembro.
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2. Saorevogados o artigo 57 e o nimero 2 do artigo 66, ambos
da Lei n.° 4/2016, de 3 de Julho, Lei das Telecomunicacdes.

ARTIGO 35

(Regulamentacao)

Sem prejuizo das competéncias conferidas a determinadas
entidades, compete ao Conselho de Ministros regulamentar
a presente Lei, no prazo de 180 dias, a contar da data da sua
publicagdo.

ARTIGO 36

(Entrada em vigor)

A presente Lei entra em vigor 90 dias, apds a sua publicagdo.

Aprovada pela Assembleia da Repitblica, aos 29 de Abril
de 2026.

A Presidente da Assembleia da Republica, Margarida
Adamugi Talapa.

Promulgada, aos 10 de Junho de 2026.

Publique se.
O Presidente da Republica, DANIEL FrRancisco CHAPO.
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